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Die moderne Welt fordert stetig schnellere Entwicklungen von Softwareprojekten, um
neue Innovationen frithzeitig an den Markt zu bringen. Um diesen Anspriichen gerecht
zu werden, werden h#ufiger Microservice-Architekturen eingesetzt. Eine Microservice-
Architektur teilt ein System in kleine Komponenten ein, die unabhéngig entwickelt wer-
den. Durch die Unabhéngigkeit kann die Bereitstellung der Software automatisiert und
neue Anforderungen an einzelne Microservices ziigiger umgesetzt werden.

Bei der raschen Implementierungen soll die Software-Qualitdt nicht vernachldssigt wer-
den. Deswegen stellt sich die Frage, wie sich die Servicequalitit einer Microservice-
Architektur sicherstellen ldsst. Das Ziel dieser Arbeit ist es, automatisierte Teststrategien
fiir Microservice-Architekturen herauszuarbeiten, mit denen die Software-Qualitit gestei-
gert wird und Fehler in der Software friihzeitig erkannt werden.

Um das Ziel zu erreichen, wurden bekannte Teststrategien aus der Literaturen unter-
sucht und auf eine Microservice-Architektur angewendet. Dazu gehoren Unit-Tests, wel-
che die kleinsten Einheiten priifen, Integrationstests, Komponententests und Contract-
Tests, die die Interaktionen zwischen den Microservices testen, und End-To-End-Tests,
die schlussendlich die Funktionalitit des Gesamtsystems kontrollieren. Dabei wurden die
verschiedenen Teststrategien vorgestellt und anschliefsend in einer Beispielanwendung als
konkrete Implementierung vorgefiihrt und bewertet.
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1 Einleitung

In diesem Kapitel wird das Thema dieser Arbeit erldautert. In Abschnitt werden die
Beweggriinde fiir automatisierte Teststrategien fiir Microservice-Architekturen verdeut-
licht. Anschliefend wird in Abschnitt auf die Ziele dieser Arbeit eingegangen und in
Abschnitt der Aufbau der Arbeit dargestellt.

1.1 Motivation

In den letzten Jahren hat ein Umdenken in der Software- Architektur stattgefunden. Viele
Unternehmen wie Zalando, Netflix und Amazon stellten ihre monolithischen Software-
Strukturen auf eine Microservice-basierte Losung um [3], 4].

Microservices sind ein Architektur-Ansatz, bei welchem eine Anwendung in viele einzelne
Dienste (Microservice) unterteilt wird. Diese Dienste laufen jeweils in einem eigenen Pro-
zess oder in einer eigenen Umgebung und sind stark voneinander entkoppelt. Zur Kom-
munikation zwischen den einzelnen Diensten wird hiufig ein Request-Response-Verfahren
oder eine Event-gesteuerte Architektur verwendet. Microservices bieten den Vorteil ei-
ner starken Modularisierung der Anwendung, wodurch die Strukturierung der gesamten
Software erleichtert wird. Da die Dienste unabhéngig voneinander sind, l4sst sich ein ein-
zelner Dienst in einem kleineren Team mit einer agilen Arbeitsweise entwickeln. Ebenso
vereinfacht sich die Wartbarkeit, das Deployment und die Skalierbarkeit der Anwendung
durch die einzelnen Microservices [5].

Bereits in monolithischen Anwendungen hat sich die Entwicklung von automatisierten
Tests bewdhrt, um Anforderungen und Qualitdtsstandards an die Software zu erfiillen
und um Méngel und Fehler in der Anwendung frithzeitig zu erkennen [6]. Die hohere Kom-
plexitét einer Microservice-Architektur erfordert dabei jedoch neue Herangehensweisen,
um die Anwendung im Ganzen testen zu kénnen.

Daher stellt sich die Frage, wie ldsst sich die Servicequalitidt von Microservice-Architekturen
mithilfe von automatisierten Teststrategien sicherstellen und verbessern, um den immer
komplexer werdenden Anforderungen an die Microservices gerecht zu werden.



1.2 Zielsetzung

Das Ziel der Arbeit ist es, bekannte Teststrategien aus der Literatur aufzugreifen und auf
eine Microservice-Architektur zu iibertragen und anzuwenden. Dabei werden die Test-
strategien in Bezug auf die Verbesserung der Servicequalitit und der Realisierbarkeit be-
wertet und Unterschiede zu monolithischen Anwendungen dargestellt. Des Weiteren wer-
den neue Teststrategien erarbeitet und untersucht, welche sich speziell fiir Microservice-
Architekturen eignen. Die Teststrategien werden anschliefend anhand einer Beispielan-
wendung implementiert, um eine konkrete Umsetzung der Teststrategien aufzuzeigen.

1.3 Uberblick iiber die Arbeit

Diese Arbeit ist in fiinf Kapiteln eingeteilt. Kapitel [[] stellt das Thema dieser Arbeit vor
und vermittelt einen Uberblick iiber die Thematik. In Kapitel [2| werden Grundlagen zu
Softwaretests und Software-Architekturen vorgestellt und die Microservice-Architektur
ndher erkldrt. Kapitel 3| befasst sich mit den verschiedene Teststrategien, welche fiir
Microservice-Architekturen eingesetzt werden kénnen. In Kapitel ] werden die vorgestell-
ten Teststrategien fiir Microservice-Architekturen aufgegriffen und auf ein beispielhaftes
Projekt angewendet. Schlussendlich fasst Kapitel [5] den Inhalt dieser Arbeit zusammen
und gibt einen Ausblick iiber weiterfithrende Fragestellungen.



2 Grundlagen

Im folgenden Kapitel wird grundlegendes Wissen fiir diese Arbeit vermittelt. In Ab-
schnitt werden Softwaretests erklért. Anschliefend leitet der Abschnitt in das
Thema der Software-Architekturen ein, in welchem die monolithische Architektur und
die Microservice-Architektur vorgestellt werden. Danach fiihrt Abschnitt [2.3|n&her in die
Thematik der Microservices ein.

2.1 Softwaretests

Softwaretests sind eine Mafsnahme in der analytischen Qualitétssicherung, um die Quali-
tét einer Software zu verbessern und zu steigern. Dabei wird die zu untersuchende Soft-
ware oder ein Programmteil mit definierten Eingabedaten ausgefiihrt und anschliefend
die zuriickgelieferten Ergebnisse des Programms mit den Soll-Ergebnissen verglichen. Das
Ziel von Softwaretests ist das friithzeitige Fntdecken von Fehlern in der Software.

,An activity in which a system or component is executed under specified
conditions, the results are observed or recorded, and an evaluation is made
of some aspect of the system or component.” [7]

Das International Software Testing Qualifications Board, bekannt unter dem Akronym
ISTQB, bietet eine standardisierte Ausbildung und Zertifizierung fiir Softwaretester an.
Diese teilt den Testprozess im Testmanagement in die Aktivitdten Planung und Steue-
rung, Analyse und Design, Realisierung und Durchfithrung, Auswertung und Bericht,
und Abschluss ein [§].

2.1.1 Priifebene

In der Entwicklungsphase lassen sich Softwaretests in verschiedenen Priifebenen zuord-
nen. Zu diesen Priifebenen gehéren Unit-Tests, Integrationstests und Systemtests. [9]

In der ersten Priifebene befinden sich die Unit-Tests, welche eine atomare Programm-
einheit testen. Ein Unit-Test kann eine einzelne Funktion, aber auch eine Klasse oder



ein Modul, einer Software umfassen. Unit-Tests werden sehr nahe am entsprechenden
Quellcode entwickelt und zielen darauf ab, eine moglichst kleine Einheit zu testen.

Auf der zweiten Priifebene stehen die Integrationstests, welche dann eingesetzt werden,
wenn Software- oder Programmmodule zu groferen Komponenten zusammengesetzt wer-
den und miteinander interagieren. Dadurch wird sichergestellt, dass diese Interaktion
zwischen den Komponenten fehlerfrei ablauft.

Auf der dritten Priifebene halten sich die Systemtests auf. Ein Systemtest wird auf das
Gesamtsystem angewendet und testet eine Anwendung aus einer funktionalen Sichtweise.
Dazu wird die gesamte Anwendung in einem moglichst zur Produktivumgebung dhnlichen
Umfeld gestartet und darauf die Systemtests ausgefiihrt. Dadurch wird die Funktionalitét
des Gesamtsystems gewdhrleistet.

Die letzte Priifebene beinhaltet die Abnahmetests, in welchen die Kunden miteinbezogen
werden und somit eine Uberpriifung der Gesamtanwendung in der realen Einsatzumge-
bung stattfindet. Abnahmetests geschehen in der Regel manuell, daher werden Abnah-
metests nicht in dieser Arbeit behandelt.

2.1.2 Priifkriterien

Neben der Zuordnung von Softwaretests in Priifebenen lassen sich Softwaretests auch
in Priifkriterien klassifiziert, welche die inhaltlichen Aspekte der Anwendung priifen.
Diese Priifkriterien sind in die drei Kategorien funktionale, operationale und temporale
Softwaretests eingeteilt. [9]

Funktionale Softwaretests kontrollieren eine Anwendung auf seine Funktionalitdt, wo-
bei das System bei gegebenen Eingangsgrofen die richtigen Ausgangsgrofen berechnet.
Hierzu zéhlen auch Crashtests, die Abstiirze der Software provozieren, und Kompati-
bilitatstests, welche die Ausfiihrbarkeit der Software auf verschiedenen Hardware- und
Softwareplattformen untersuchen.

Operationale Softwaretests hingegen priifen die operativen Aspekte wie die Inbetriebnah-
me oder die Benutzbarkeit der Software und kiimmern sich zudem um die Vermeidung
von Sicherheitsliicken sowie die Vermeidung von Gefahren, welche von der Anwendung
ausgehen kdnnen.

In temporalen Softwaretests werden Laufzeittests, Lasttests und Stresstests durchge-
fithrt, um die Software auf ihre Zeitanforderungen und das Verhalten der Anwendung bei

Extremsituationen zu priifen.

Operationale und temporale Softwaretests werden haufig zusammengefasst und als nicht



funktionale Softwaretests bezeichnet.

2.1.3 Priiftechnik

Mit der Konstruktion von Testfillen beschéftigt sich die Priiftechnik beziehungsweise die
Priifmethodik. Die Konstruktion wird in Black-Box-Tests, White-Box-Tests und Gray-
Box-Tests unterschieden [9].

Bei Black-Box-Tests wird lediglich das gewtiinschte Eingabe- und Ausgabeverhalten be-
achtet, welches aus der Anforderungsbeschreibung fiir die Anwendung abgeleitet wird.
Der Quellcode wird bei Black-Box-Tests nicht beriicksichtigt. Dieses Vorgehen erméglicht
unter anderem testgetriebene Entwicklung, bei der zuerst die Tests fiir einen Programm-
teil programmiert werden, bevor die eigentliche Implementierung stattfindet.

White-Box-Tests hingegen analysieren die innere Struktur des Programm-Quellcodes und
leiten daraus verschiedene Testfille ab. Dabei wird zwischen kontrollflussorientierten
Strukturtests und datenflussorientierten Strukturtests unterschieden. Bei der Kontroll-
flussmodellierung wird ein Kontrollflussgraph aus dem imperativem Programmierpara-
digma abgeleitet. Bei der Datenflussmodellierung geschieht die Ableitung anhand der
internen Daten, wie zum Beispiel die Zuweisung einer Variable. Anhand dieser Struktu-
rierung kénnen mit verschiedenen Methoden konkrete Testfdlle abgeleitet werden. Das
Ziel hierbei ist, eine moglichst hohe Testabdeckung mit moglichst wenigen Testfillen zu
erreichen. Zum Beispiel konnen bestimmte Testfélle ausgewahlt werden, welche alle Pfade
und Zweige innerhalb der aufgerufenen Funktion durchlaufen. [9]

Gray-Box-Tests werden zunéchst nach dem Prinzip der Black-Box-Tests konstruiert, neh-
men jedoch Einfliisse durch die innere Struktur des Programms. Diese Einfliisse stammen
zum Beispiel daher, dass der Entwickler der Tests bereits die Implementierungsdetails
des zu testenden Programmiteils kennt.

2.2 Softwarearchitekturen

In der Informatik beschreibt die Softwarearchitektur die Struktur, den Aufbau und die
Organisation des Gesamtsystems einer Software. Dabei definiert das Gesamtsystem al-
le Komponenten, wie diese untereinander interagieren und in welcher Umgebung diese
sich befinden. Zudem gibt die Softwarearchitektur Prinzipien fiir den Entwurf und die
Gestaltung des Softwaresystems an.

»The fundamental organization of a system embodied in its components, their



relationships to each other, and to the environment, and the principles guiding
its design and evolution.“ [10)]

In der Softwarearchitektur erfolgt zunéchst die statische Zerlegung des Systems, wo-
bei das System in seine physischen Bestandteile, den einzelnen Komponenten, aufgeteilt
wird. Die Zerlegung bildet damit die Struktur der Softwarearchitektur ab. Das dyna-
mische Zusammenwirken aller Komponenten beschreibt die Interaktionen zwischen den
Komponenten und das Verhalten des Systems. Die Dynamik beziehungsweise das Verhal-
ten des Systems baut auf die Softwarestruktur auf und definiert, wie die Komponenten
iiber ihre Schnittstellen zusammenarbeiten. Die Strategie fiir die Softwarearchitektur gibt
dabei an, wie das Zusammenspiel zwischen der Statik und der Dynamik funktionieren
soll. [11]

Das Ziel einer Softwarearchitektur ist die Sicherstellung, dass funktionale sowie nicht
funktionale Anforderungen erfiillt werden koénnen. Die Softwarearchitektur stellt eine
Abstraktion der konkreten Implementierung dar, beschreibt technische Lésungen fiir die
Anforderungen an das System und veranschaulicht somit die Struktur und den Aufbau
des Gesamtsystems. Gerade fiir Entwickler dient die Abstraktion zur Ubersicht und trigt
zum Verstdndnis iiber das System bei. Ebenfalls dient die Softwarearchitektur als Basis
fiir die Uberwachung des Projektfortschritts. Die Softwarearchitektur wird hiufig inkre-
mentell und iterativ aufgebaut und mit einer agilen Vorgehensweise erarbeitet. Dadurch
kénnen Erfahrungen, die in der konkreten Implementierung und Umsetzung gemacht
werden, in die Architektur der Software miteinfliefen. Zu Beginn eines Projektes kann
ein Prototyp zur Verifizierung der Softwarearchitektur zur Hilfe genommen werden, um
erste Ansétze in der Architektur zu bestétigen. [11]

Wihrend in der Softwarearchitektur der Grundstein fiir die funktionalen Anforderungen
an das zu realisierende System gelegt wird, bestimmt die Architektur ebenso Anforde-
rungen an die Qualitat der Software. Zu den nicht funktionalen Qualitdtsanforderungen
zéhlen unter anderem Modifizierbarkeit, Wartbarkeit, Sicherheit und Performance des
Softwaresystems. Fiir die Umsetzung dieser Qualitdtsanforderungen wird eine hohe Ko-
hésion innerhalb der Komponenten und eine mdglichst schwache Kopplung der Kompo-
nenten zueinander angestrebt.[11]

Um die Softwarearchitektur zu visualisieren und zu dokumentieren, wird oft die Unified
Modeling Language (UML) verwendet. Diese bietet verschiedene Notationen fir Softwa-
remodellierung an. Zum Beispiel kann ein Komponentendiagramm fiir die Softwarear-
chitektur erstellt werden, um die Komponenten des Systems und deren Beziehungen
zueinander grafisch darzustellen.

Zur Veranschaulichung teilt Kruchten in seinem Beitrag ,,;The 4+1 View Model of archi-
tecture” die Softwarearchitektur in fiinf Sichtweisen fiir verschiedene Interessengruppen
ein [1]. Das Ansichtsmodell ist in Abb. 2.1 grafisch dargestellt. Folgende Sichtweisen stellt



Kruchten vor:

Logical view: Die logische Ansicht fokussiert sich auf die Funktionalitdten, welche das
System an den Endanwender zur Verfiigung stellt. Dabei wird das System mit
einem objektorientierten Ansatz in seine Komponenten aufgeteilt.

Process view: Die Prozessansicht baut auf die logische Ansicht auf und bezieht nicht
funktionale Anforderungen wie die Performance und die Verfiigbarkeit des Sys-
tems mit ein. Dazu werden zusammenhéngende Aufgaben im System in einzelne
ausfithrbare Einheiten gruppiert und anschliekend bestimmt, wie diese aufgeteilten
Aufgaben miteinander kommunizieren. Die Kommunikation kann synchron oder
asynchron erfolgen. Mit der Prozessansicht kann die Verteilung des Systems und
die Nebenldufigkeit der Aufgaben klar dargestellt werden. Auch wird die Systemin-
tegritdt und die notige Fehlertoleranz beriicksichtigt.

Development view: Die Entwicklersicht organisiert das System und deren Komponen-
ten in Softwaremodule in der Entwicklungsumgebung. Die Software wird in kleine
programmierbare Teile aufgeteilt, um somit das Projektmanagement zu unterstiit-
zen.

Physical view: In der physischen Ansicht wird die Software auf die Hardware abgebildet.
Sie gibt an, auf welchem Computer oder Server die Software tatsichlich ausgeliefert
und ausgefiihrt wird. Zum Beispiel kann die Software fiir die Entwicklung und das
Testen auf eine entsprechende Entwicklungs- oder Testumgebung mit bestimmten
Servern bereitgestellt werden.

Scenarios: In der Szenarioansicht werden die vier vorherigen Ansichten zusammenge-
fiihrt und Anwendungsfille modelliert. Mit den Anwendungsfillen kénnen erste
Prototypen fiir die Architektur entworfen und Elemente in der Architektur leichter
gefunden werden.

2.2.1 Monolithische Architektur

Bei einer monolithischen Architektur wird die gesamte Anwendung als eine zusammen-
héngende Software entwickelt. Die vollstandige Software wird als ein gebiindeltes Pro-
gramm ausgeliefert und bereitgestellt. Beim Ausfiithren des Programms l&uft die gesamte
Software in einem einzigen Prozess. Da die Software zu einem Programm gebiindelt
wird, geschieht die Implementierung des gesamten Monolithen in einer einzigen Pro-
grammiersprache. Die monolithische Softwarearchitektur ist innerhalb des Programms in
verschiedene Komponenten aufgeteilt, die unmittelbar miteinander interagieren kénnen.
Diese Interaktion kann im Quelltext beispielsweise ein Funktionsaufruf auf eine andere
Komponente sein.
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Abbildung 2.1: 441 Ansichtsmodell von Kruchten [I]

Um die Anwendung zu skalieren, kann das Programm mehrmals auf derselben oder auch
auf verschiedenen Plattformen ausgefithrt werden. Bei diesem Vorgehen handelt es sich
um einen verteilten Monolithen, wobei Aspekte eines verteilten Systems beachtet werden
miissen [12]. Zu diesen Aspekten gehort zum Beispiel der richtige Umgang von Zusténden
der einzelnen Programmprozesse und wie diese zwischen den einzelnen Instanzen des
Programms kommuniziert und ausgetauscht werden.

Die monolithische Architektur ist die am hiufigsten verwendete Architektur und der de
facto Standard bei neuen Softwareprojekten. Die monolithische Architektur kommt dabei
sowohl bei kleineren als auch bei grofieren Projekten zum Einsatz.

2.2.2 Microservice-Architektur

Im Gegensatz zur monolithischen Architektur ist die Microservice-Architektur eine ser-
viceorientierte Architektur, die auf eine unabhéngige Bereitstellung der einzelnen Kom-
ponenten abzielt. Eine einzelne Komponente wird meist um eine Geschéftslogik her-
um modelliert und bildet somit einen einzelnen Microservice. Die Microservices werden
unabhéngig voneinander entwickelt, wobei sie ihre Implementierung anderen Microser-
vices gegeniiber verstecken. Dadurch kénnen andere Technologien fiir jedes Microservice
eingesetzt werden. Zum Beispiel konnen verschiedene Programmiersprachen fiir unter-
schiedliche Microservices verwendet werden. Aufgrund der Unabhéngigkeit verwendet
jedes Microservice in der Regel auch seine eigene Datenbank, ohne diese mit anderen
Microservices zu teilen. Die Kommunikation zwischen den Microservices erfolgt iiber
Netzwerk-Schnittpunkte, die ein Microservice fiir andere Microservices anbieten kann.



Alle Microservices zusammen bilden so das Gesamtsystem der Anwendung. [12]

Da die Microservices unabhéngig voneinander agieren, kann jedes einzelne Microservice
separat skaliert werden. So konnen gezielt mehrere Instanzen eines Microservices gestartet
werden, die gerade eine hohe Last erfahren. Dadurch l&sst sich die Anwendung auf Ebene
der Komponenten beliebig skalieren.

Die Microservice-Architektur kommt oft dann zum Einsatz, wenn die Anwendung eine
gewisse Komplexitdt {ibersteigt. Bei einem neuen Softwareprojekt wird selten zu Beginn
direkt eine Microservice-Architektur implementiert. Stattdessen erfolgt die Implementie-
rung der Microservices aus einer etablierten, monolithischen Anwendung heraus. Dabei
wird der Monolith nach und nach aufgeteilt und Komponenten innerhalb des Monolithen
durch Microservices ersetzt.

2.3 Microservices

Microservices sind ein serviceorientierter Softwarearchitekturansatz. Das Gesamtsystem
wird in unabhéngige Dienste (Microservices) unterteilt, die in isolierten Prozessen ausge-
fiihrt werden. Uber Netzwerk-Schnittstellen kénnen diese Dienste miteinander kommu-
nizieren. So entsteht eine modulare Anwendungssoftware, in welcher die Komponenten
lose gekoppelt sind.

Ein zentrales Element der Microservice-Architektur ist die Unabhéngigkeit der einzel-
nen Microservices. Von der Entwicklung iiber das Bauen des Programms bis hin zur
Bereitstellung eines Microservices in die Produktionsumgebung zielt die Microservice-
Architektur auf eine lose Kopplung der Komponenten ab. Durch die Unabhéngigkeit
konnen die verwendeten Technologien fiir ein einzelnes Microservice an die Anspriiche an
dieses Microservice angepasst werden.

Nicht nur die Microservices selbst werden unabhéngig voneinander erstellt, sondern auch
der Zustand der Microservices, wie zum Beispiel abgespeicherte Daten, wird unabhéngig
angelegt. In der Regel erhilt deswegen jedes Microservice seinen eigenen Datenspeicher.
Dadurch kann fiir jedes Microservice der optimale Datenspeicher eingesetzt werden. Das
Ziel hierbei ist das Verstecken der Informationen nach aufien, sodass das Microservice
volle Kontrolle iiber seine Daten behélt.

Die Abgrenzungen der Microservices geschieht meist entlang von Geschéftsbereichen.
Haufig wird fiir die Entwicklung von Microservices auf Domain-Driven Design zuriickge-
griffen und die Microservices anhand von Event Storming, eine Brainstorming-Methode,
bestimmt und abgegrenzt [13].



Wie der Name Microservices schon andeutet, sind die einzelnen Microservices klein ge-
halten, um ein einzelnes Microservices iibersichtlich zu gestalten. Dadurch ist es méglich,
dass alle Microservices auf verschiedene kleine Teams aufgeteilt werden und ein Micro-
service jeweils von einem kleinen Team verwaltet wird.

»A microservice should be as big as your head.“[12]

2.3.1 Kommunikation

Im Gegensatz zu einem Monolithen, in dem Funktionen von anderen Komponenten im
selben Prozess aufgerufen werden konnen, geschieht die Kommunikation zwischen den
Microservices iiber ein Netzwerk.

Bei der Kommunikation von Microservices wird zwischen einer synchronen und asyn-
chronen Kommunikation unterschieden. Bei einer synchronen Kommunikation stellt ein
Microservice eine Anfrage {iber das Netzwerk an ein anderes Microservice und wartet
im Prozess auf dessen Antwort. Eine asynchrone Anfrage wiederum féhrt mit anderen
unabhéngigen Aufgaben fort und reagiert erst bei einer Antwort auf die zuvor gestellte
Anfrage.

Die synchrone Kommunikation wird meistens mit einem Request-Response-Verfahren
realisiert. Mithilfe von zum Beispiel Representational State Transfer (REST) oder Re-
mote Procedure Call (RPC) wird eine Anfrage an einen untergeordneten Microservice
direkt gestellt. Der Prozessablauf wird dabei so lange blockiert, bis der untergeordnete
Microservice eine Antwort ausgeliefert hat. Das Request-Response-Verfahren kann auch
bei einer asynchronen Kommunikation verwendet werden, mit dem Unterschied, dass der
Prozessablauf nicht blockiert wird.

Alternativ kann eine asynchrone Kommunikation zwischen Microservices auch Ereignis-
getrieben erfolgen. Hierbei 16st ein Microservice bei einem eingetretenen Ereignis ein
Event aus und sendet dieses an einen Broker. Andere Microservices kénnen sich bei
diesem Broker anmelden und angeben, welche Events sie erhalten mdchten. Das iiber-
geordnete Microservice weifs dabei nicht, welche anderen untergeordneten Microservices
diese Events erhalten. Dieses Vorgehen erméglicht auch auf Kommunikationsebene eine
Unabhéngigkeit der Microservices.

Eine weitere Moglichkeit der asynchronen Kommunikation sind geteilte Datenspeicher
zwischen Microservices. Gerade wenn bei der Kommunikation viele Daten ausgetauscht
werden miissen, eignet sich zum Beispiel ein geteiltes Dateisystem, worauf mehrere Mi-
croservices zugreifen kénnen.
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2.3.2 Vorteile

Die vorgestellten Vorteile einer Microservice-Umgebung beziehen sich im Vergleich auf
ein monolithisches System.

Durch die Unabhéngigkeit der Microservices wird sich der Vorteile von Datenkapselung
bedient. Dadurch kann die Implementierung eines Microservices beliebig gedndert wer-
den, solange die nach aufien definierten Schnittstellen kompatibel bleiben. Die Datenkap-
selung ermdoglicht zudem, die Technologien der Microservices frei zu wahlen. So kann fiir
die Umsetzung eines Microservices die passendsten Technologien wie zum Beispiel der
Programmiersprache oder der Datenbank ausgew#hlt werden. Auch lassen sich Techno-
logien leichter austauschen, da der Aufwand des Auswechselns einer Technologie fiir ein
einzelnes Microservice geringer ausfillt.

Microservices werden typischerweise anhand von Geschéftsprozessen abgegrenzt. Hier-
durch wird sich der Vorteile von Domain-Driven Design bereichert. Meist fallen Ande-
rungswiinsche oder Erweiterungen entlang von Geschiftsprozessen an. Da die Microser-
vices ebenso an diesen Geschéftsprozessen entlang modelliert werden, reduziert sich der
Aufwand von Anderungen oder Erweiterungen auf ein einzelnes Microservice.

Des Weiteren wird die Bereitstellung eines einzelnen Microservices erleichtert. Der Um-
fang eines einzelnen Microservice fillt in der Regel kleiner aus, wodurch sich die Komple-
xit#t als auch die Dauer der Bereitstellung verringert. Anderungen an einem Microservice
kénnen dadurch schneller ausgeliefert werden.

Microservices werden in einem verteilten System auf mehreren Servern betrieben. Daraus
wird die Robustheit und Stabilitit des Gesamtsystems gefordert, da das Gesamtsystem
beim Ausfall eines einzelnen Servers weiterhin verfiigbar bleibt. Auch die Skalierbarkeit
der einzelnen Microservices verbessert die Robustheit. So kdnnen einzelne Microservice
bei Bedarf entsprechend skaliert werden. Im Vergleich zu einem monolithischen Gesamt-
system kann beim horizontalen Skalieren, das heifst eine Software mehrfach auszufiihren,
Ressourcen und damit auch Kosten gespart werden, da gezielt nur die Komponenten
skaliert werden kénnen, auf welche gerade eine grofe Last liegt.

2.3.3 Herausforderungen

Eine Microservice-Architektur bringt eine héhere Komplexitéit des Gesamtsystems mit
sich. Anstatt nur einen Monolithen zu verwalten, ist es bei Microservices nétig, den
Uberblick iiber alle Microservices und dessen Zusammenspiel zu behalten.

Da fiir jedes Microservice eigene Technologien verwendet werden kénnen, kann es auch
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zu einer Technologieiiberlastung kommen. Dabei wird sehr viel Know-how iiber simtliche
Technologien benétigt.

Die lokale Entwicklung einer Microservice-Umgebung erschwert sich, da viele einzelne
Microservices ausgefiihrt werden miissen, um das Gesamtsystem zu bilden. Wenn das Ge-
samtsystem eine gewisse Grofe erreicht hat, kann es passieren, dass ein einzelner Rechner,
auf welchem die Entwicklung stattfindet, nicht mehr alle Microservices ausfithren kann,
da die Rechenleistung einer einzelnen Maschine zu schwach ist. Dadurch miissen auf an-
dere Mechanismen bei der Entwicklung zuriickgegriffen werden. Wenn zum Beispiel ein
bestimmtes Microservice entwickelt wird, dann kénnen abhéngige Microservices durch
leichtgewichtige Simulationen ersetzt werden.

Ebenso erschwert sich die Uberwachung und Fehlersuche von Microservices. Bei der Uber-
wachung miissen alle Microservices betrachtet und bei einem auftretenden Fehler die Ur-
sache in einem komplexeren System gefunden werden. Beispielsweise kann ein Fehler in
der Benutzerschnittstelle nicht immer direkt einem bestimmten Microservice zugeordnet
werden.

Die Sicherheit in einer Microservice-Architektur muss besonders bedacht werden. Da das
Gesamtsystem in viele Microservices unterteilt wird, die jeweils eine eigene Schnittstelle
nach aufen anbietet, vergrofert sich die Angriffsfliche der Gesamtanwendung. Jedes Mi-
croservices muss hierbei separat vor Sicherheitsliicken oder unbefugtem Zugriff geschiitzt
werden.

Auch beim Testen stoft die Qualitdtssicherung auf Hindernisse, da herkémmliche Test-
strategien fiir Monolithen nicht mehr auf das Gesamtsystem angewendet werden kénnen.
Bei Microservices ist es erforderlich, neue Konzepte anzuwenden, um die korrekte Funkti-
onsfahigkeit des Gesamtsystems zu validieren. Ebenso miissen die Interaktionen zwischen
den Microservices gesondert betrachtet und getestet werden, damit die Integration der
Microservices problemlos abléuft.

Da die Microservices in einzelnen isolierten Prozessen ausgefiihrt werden, erhoht sich die
Latenz beim Aufruf anderer untergeordneter Microservices. Die Latenzunterschiede sind
vor allem bei einer langen Kette von Aufrufen zu anderen Microservices spiirbar. Ebenso
kann durch die Teilung des Gesamtsystems die Datenkonsistenz zwischen verschiedenen
Microservices nicht mehr garantiert werden.
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3 Teststrategien flr
Microservice-Architekturen

In diesem Kapitel werden verschiedene Teststrategien vorgestellt, die fiir Microservice-
Architekturen eingesetzt werden kénnen. Abschnitt erdrtert die Notwendigkeit von
automatisierten Tests. Der Abschnitt prasentiert die Testpyramide, die vor allem in
monolithischen Anwendung eingesetzt wird. Dariiber hinaus wird in diesem Abschnitt
analysiert, inwiefern die Testpyramide fiir Microservices angewendet werden kann. Ab-
schnitt erklart Unit-Tests, die verwendet werden, um ein Microservice intern zu testen.
In Abschnitt werden Integrationstests vorgestellt, die den Einsatz abhéngiger Dienste
eines Microservices testen. Um ein Microservices als gesamte Einheit zu testen, werden
in Abschnitt die Komponententests prisentiert. Damit ein Microservice eine Schnitt-
stelle zur Verfiigung stellen und diese auch im Nachhinein dndern kann, ohne dass Nutzer
des Microservices plotzlich Fehler erhalten, werden in Abschnitt die Contract-Tests
vorgestellt. Abschnitt beschéftigt sich mit dem Testen der Benutzerschnittstellen.
Zum Schluss werden in Abschnitt End-To-End-Tests erklirt, die das gesamte System
testen.

3.1 Testautomatisierung

Bevor eine Software in eine Produktivumgebung ausgeliefert wird, muss die Software
getestet werden, um damit Fehler zu vermeiden und die Softwarequalitit zu steigern.
Heutzutage wird von den Softwareentwicklern eine ziigige Implementierung von neuen
Funktionen oder von Anderungswiinsche erwartet, um am Markt mit Innovationen vor-
anschreiten zu konnen. Diese schnelle Auslieferung soll dabei ohne Einschrinkungen der
Softwarequalitit geschehen.

Traditionell wurde Software zunéichst gebaut und in einer Testumgebung gestartet. In
dieser Testumgebung konnten dann manuelle Tests durchgefiihrt werden, indem manuelle
Eingaben an der Benutzeroberfliche vorgenommen wurden. Dabei wurde das System als
Black-Box betrachtet. Manuelle Tests sind jedoch sehr zeitaufwendig, miihsam und lang-
wierig. Auch sind sie sehr fehleranfillig, wenn die manuellen Tests nicht dokumentiert
sind und nicht jedes Mal die gleichen Schritte durchgefiihrt werden. Zudem ist die Testab-
deckung sehr gering, da nicht jeder Testfall aufgrund von zu hohem Aufwand ausgefiihrt
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wird. Gerade bei groken Anderungen am Quellcode konnen vermehrt Fehler auftreten,
die ohne ausfiihrliche Tests nicht erkannt werden.

Die Testautomatisierung hilft dabei, manuelle Tests zu reduzieren und die Softwarequa-
litdt langfristig zu verbessern. Die Automatisierung erfolgt mithilfe einer Continuous-
Integration Pipeline. Diese Pipeline kompiliert zuerst das Programm und fithrt danach
automatisch verschiedene Tests aus. Die Pipeline kann auch als Continuous-Integration /
Continuous-Delivery Pipeline, kurz CI/CD, erweitert werden. Dabei wird das kompilierte
Artefakt auf eine Infrastruktur ausgeliefert. Auf der Infrastruktur kénnen dann weitere
Tests durchgefiihrt werden, welche die Software im laufenden Zustand priifen.

Die automatisierten Tests bieten den Vorteil, dass diese bei jeder Anderungen am Quell-
code ausgefiithrt werden und ein schnelles Feedback iiber die Testergebnisse an den Ent-
wickler zuriickgeben. So kann der Entwickler direkt fehlgeschlagene Tests inspizieren und
Fehler frithzeitig beseitigen.

3.2 Testpyramide

Zunidchst wird untersucht, wie sich klassische Teststrategien fiir Monolithen auf eine
Microservice-Landschaft anwenden lassen. In der Praxis werden meist keine Microservice-
Landschaften von Grund auf neu entwickelt, sondern bestehende Systeme und monolithi-
sche Anwendungen werden nach und nach aufgeteilt und in eine Microservice-Architektur
integriert. Zu dieser Integration gehoren auch bereits geschriebene Tests, welche in die
neuen Microservices tibernommen und {ibertragen werden.

In monolithischen Systemen wird hiufig eine Testpyramide verwendet. Erstmalig stellte
Cohn in seinem Buch ,Succeeding with Agile” die Testpyramide vor. Die Testpyramide ist,
wie in Abb. gezeigt, in die drei Ebenen Unit-Tests, Service-Tests und User-Interface-
Tests, kurz Ul-Tests, unterteilt. Die Form der Pyramide stellt dabei die Menge an Tests
fiir die jeweiligen Ebenen dar.

Auf der untersten Ebene ordnen sich die Unit-Tests ein. Die Unit-Tests bilden das Funda-
ment der Testpyramide und sollen demnach eine breite Testabdeckung aufweisen. Unit-
Tests sind sehr schnell in ihrer Ausfithrung und kénnen einfach gedndert und gewartet
werden. Da Unit-Tests sehr nahe an dem zu testenden Quellcode arbeiten, lassen sich
diese sehr leicht automatisieren. Durch die Automatisierung und der schnellen Laufzeit
von Unit-Tests liefern diese ein friihzeitiges Feedback iiber die Funktionstiichtigkeit des
Programms. Zudem koénnen Unit-Tests als Regressionstests eingesetzt werden. Dadurch
werden auftretende Fehler bei neuen Anderungen am Quellcode direkt erkannt. Da die
Unit-Tests einen atomaren Bestandteil testen und somit den Quellcode isoliert unter-
suchen, sind Ursachen fiir Fehler leichter auffindbar und oftmals direkt einer Zeile im
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Abbildung 3.1: Testpyramide vorgestellt von Mike Cohn [2]

Quellcode zugeordnet.

In der mittleren Ebene der Testpyramide befinden sich die Service-Tests. Diese priifen
das Zusammenspiel verschiedener Komponenten in einer Anwendung. Mit Service-Tests
lassen sich vor allem Schnittstellen zwischen den Komponenten des Systems kontrollieren.
Dadurch steigt die Zuversicht iiber die Korrektheit einer Komponente und dessen Inte-
gration mit anderen Komponenten. Jedoch sind Service-Tests im Vergleich zu Unit-Tests
aufwendiger zu implementieren und beanspruchen mehr Zeit in der Testdurchfiihrung.

An der Spitze der Testpyramide sind die Ul-Tests platziert. Diese testen die Benut-
zerschnittstellen und damit das Gesamtsystem als vollstdndige Anwendung. Erfolgreich
ausgefiithrte Ul-Tests bieten eine hohe Sicherheit, dass das Gesamtsystem fehlerfrei funk-
tioniert. Ul-Tests miissen sehr hiufig angepasst und gewartet werden, weswegen sie nur
in einer begrenzten Anzahl eingesetzt werden sollten. Da das gesamte System gestartet
werden muss, sind Ul-Tests auch deutlich langsamer im Vergleich zu Unit-Tests oder
Service-Tests.

Die Pyramidenform visualisieren nicht nur die Menge an Tests fiir die jeweiligen Priife-
benen, sondern gibt auch einen Hinweis auf die benétigte Zeit fiir die Testdurchfiihrung
und welchen Grad an Isolation die Tests besitzen. Unit-Tests sind hierbei sehr schnell
und testen den Quellcode in einer isolierten Umgebung. Ul-Tests sind langsam in ih-
rer Durchfiihrung und verlangen eine hohe Integration der Komponenten. Service-Tests
halten sich in der Testdauer und der Isolation zwischen Unit-Tests und UlI-Tests auf.
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Die Testpyramide von Cohn wird heutzutage gerne, wie in Abb. [3:2] gezeigt, erweitert. So
wird die Testpyramide mit manuellen Tests als Wolke iiber der Pyramide ergidnzt. Manu-
elle Tests werden nur vereinzelt bei Bedarf eingesetzt und zum Beispiel bei Abnahmetests
mit dem Kunden verwendet. Auch werden hédufig die Service-Tests weiter in drei Ebe-
nen unterteilt, um den Unterschied zwischen Komponententests, Integrationstests und
API-Tests zu verdeutlichen [I4]. Komponententests testen die Logik von spezifizierten
Funktionalitidten, welche eine gesamte Komponente erfiillen soll. Integrationstests tes-
ten die Integration einer Komponente mit anderen Komponenten. API-Tests priifen die
Schnittstellen der Komponente nach Auften auf funktionale und nichtfunktionale Krite-
rien. Des Weiteren lassen sich auch End-To-End-Tests aus den Ul-Tests abgrenzen [12].
End-To-End-Tests sind diejenigen Tests, die auf das Gesamtsystem angewendet werden.
Ul-Tests umfassen die End-To-End-Tests und inkludieren zudem Tests, welche die Be-
nutzerschnittstellen isoliert priifen.

Manuelles Testen

APIl-Tests
Integrationstests
Komponententests

Abbildung 3.2: Erweiterte Testpyramide

Die Testpyramide wurde urspriinglich fiir monolithische Anwendungen konzipiert. Nun
stellt sich die Frage, wie sich die Testpyramide auf eine Microservice-Architektur {iber-
tragen ldsst und welche neuen Herausforderungen dabei entstehen. Ein einzelnes Micro-
service selbst ldsst sich wie ein eigenstéindiger Monolith betrachten. Auf diese Weise kann
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die Testpyramide jeweils direkt auf die einzelnen Microservices iibertragen werden. Dieses
Vorgehen beschreibt bereits Wolff in seinem Buch ,Microservices: Grundlagen flexibler
Softwarearchitekturen® [15]. So betrachtet er zundchst das Gesamtsystem und wendet
darauf die Testpyramide an. Auf der Ebene der Unit-Tests stehen die einzelnen Micro-
services und testen das Microservice vollig isoliert. Service-Tests priifen dann das Zusam-
menwirken mehrerer Microservices. Mit Ul-Tests wird schlielich die Benutzeroberfliche
des Gesamtsystems auf Fehler untersucht. Neben der Anwendung der Testpyramide auf
das Gesamtsystem wendet Wolff fiir jedes Microservices jeweils die Testpyramide erneut
an. Hierbei {iberpriifen Unit-Tests kleinste Bausteine im Quellcode des Microservices.
Verschiedene Komponenten innerhalb des Microservices werden anschliefsend mit Service-
Tests integriert. Ul-Tests eines Microservices betrachten die Schnittstellen des einzelnen
Microservices, welche nach auften verfiighar gemacht werden.

3.3 Unit-Tests

Innerhalb eines Microservices gilt es zundchst, die einzelnen Bestandteile zu testen. Hier-
fiir werden Unit-Tests eingesetzt, um die atomaren Bausteine des Programms zu unter-
suchen. Ein Unit-Test testet eine einzelne Funktion oder Methode im Quellcode, kann
aber auch eine gesamte Klasse oder mehrere Klassen innerhalb eines Moduls behandeln.
Unit-Tests iiberpriifen hauptséchlich die Logik des Programms und somit funktionale
Anforderungen an das System. Dazu wird die zu testende Einheit mit Eingabedaten aus-
gefiithrt, die zuvor in einem Testfall definiert wurden. Die Ergebnisse dieser Operation
werden anschlieffend mit den erwarteten Resultaten verglichen. Wenn die Ist-Ergebnisse
nicht mit den Soll-Ergebnissen iibereinstimmen, dann schlagt der Test fehl und informiert
den Entwickler {iber einen Fehler.

Unit-Tests werden in der Regel mit derselben Technologie beziehungsweise derselben Pro-
grammiersprache entwickelt, in der das Programm implementiert wird. Dadurch ist es
dem Entwickler méglich, zu seinem programmierten Quellcode die entsprechenden Unit-
Tests umzusetzen. Wenn der Entwickler fiir seinen eigenen Quellcode die Tests entwirft,
erfolgt die Umsetzung und Konstruktion meist als White-Box-Tests. Entscheidet sich der
Entwickler dafiir, die innere Struktur des Programmes in den Unit-Tests nicht zu be-
riicksichtigen, dann handelt es sich um Gray-Box-Tests, da fiir ihn dennoch die Struktur
bereits bekannt ist. Nur andere Entwickler, welche die internen Implementierungsdetails
eines Programmteils nicht kennen, konnen die Unit-Tests als Black-Box-Tests umset-
zen.

Mit Unit-Tests kann der gesamte Quellcode abgedeckt werden. In objektorientierten Spra-
chen empfiehlt es sich, fiir jede Klasse, die Geschéftslogiken enthélt, eine Testklasse an-
zulegen, welche die 6ffentlichen Schnittstellen der Klasse testen. Zusdtzlich kénnen auch
interne Funktionen einer Klasse getestet werden, jedoch erschweren Tests an internen Im-
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plementierungen Verdnderungen am Quellcode und kénnen bei der Entwicklung stéren.
Deswegen sollten Tests interne Implementierungsdetails unberiicksichtigt lassen. Eben-
so sollten Tests fiir trivialen Quellcode vermieden werden. So ist es zum Beispiel nicht
notig, fliir Getter- und Setter-Methoden einer objektorientierten Klasse Unit-Tests zu
schreiben.

Clemson teilt in seinem Artikel ,Testing Strategies in a Microservice Architecture* die
Unit-Tests weiter in Sociable Unit-Tests und Solitary Unit-Tests ein. Geschéaftslogiken
werden mit Sociable Unit-Tests getestet und konzentrieren sich auf das Verhalten der
einzelnen Komponenten innerhalb eines Microservices. Diese Tests betrachten eine Kom-
ponente als Black-Box und analysiert dessen Zustandsdnderungen iiber die Schnittstellen
der Komponente. Solitary Unit-Tests beschéftigen sich mit den Interaktionen zwischen
einer Komponente und seinen Abhéngigkeiten. Die Abhingigkeiten bei Solitary Unit-
Tests werden simuliert, damit die zu untersuchende Komponente isoliert getestet werden
kann. [16]

Nicht selten kommt es vor, dass eine Funktion eine Abhéngigkeit innerhalb der Software
bendtigt, um seine Aufgabe zu erfiillen. Da Unit-Tests eine isolierte Einheit untersu-
chen, miissen Abhingigkeiten simuliert werden. Dadurch wird ausgeschlossen, dass eine
Abhéingigkeit der Grund fiir einen fehlschlagenden Test ist. Auferdem sollen Unit-Tests
sehr schnell ausfithrbar sein, sodass zum Beispiel Datenbankzugriffe, Zugriffe auf das
Dateisystem oder Abfragen iiber das Netzwerk nicht tatsichlich ausgefithrt werden, da
sie den Testlauf ansonsten stark verlangsamen wiirden. Um diese Abhéngigkeiten zu si-
mulieren, werden Test-Doubles eingesetzt. Es gibt die Mdéglichkeit, die Abhingigkeit mit
einem Stub oder einem Mock zu ersetzen. Ein Stub ist eine primitive Implementierung
der Abhéngigkeit. Bei diesem gibt eine Funktion des Stubs einen statischen Wert zuriick,
der zuvor definiert wurde. Ein Mock hingegen enthilt Logik und priift zum Beispiel, ob
eine Funktion der Abh#ngigkeit von der getesteten Funktion auch tatséchlich ausgefiihrt
wird. [12]

Da Unit-Tests meistens mit derselben Technologie wie das Programm selbst implemen-
tiert werden, lassen sich Unit-Tests sehr gut automatisieren. Die Tests konnen oftmals
bereits in der Entwicklungsumgebung ausgefiihrt werden oder als Teil des Kompiliervor-
gangs des Programms integriert werden. Dadurch erhilt der Programmierer eine schnelle
und frithzeitige Riickmeldung dariiber, ob sein Quellcode Fehler verursacht. Des Weiteren
lassen sich Unit-Tests in einer Continuous-Integration-Pipeline automatisieren, sodass
neu eingepflegter Quellcode in einem Repository direkt auf Fehler untersucht werden.
Somit werden Unit-Tests als Regressionstests eingesetzt, welche die neuste Version einer
Software regelméfig testet.
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3.4 Integrationstests

Bei Unit-Tests werden externe Abhingigkeiten wie Datenbank- oder Dateizugriffe oder
anderen Abfragen, die {iber das Netzwerk laufen, durch Imitate ersetzt. Der tatséchliche
Zugrift auf diese externen Services wird jedoch nicht von Unit-Tests abgedeckt. Hier-
fiir werden Integrationstests eingesetzt, welche die Interaktionen mit anderen Teilen des
Systems testen. Gerade Stellen im Quellcode, wo Daten serialisiert oder deserialisiert
werden, geben ein Indiz dariiber, dass diese Stellen mit Integrationstests gepriift werden
kénnen.

Um die Integrationstests durchzufiihren, wird das zu testende Microservice gestartet und
ausgefiithrt. Ebenso werden die verwendeten externen Dienste, die den Integrationstest
betreffen, lokal gestartet. Die externen Dienste kdnnen mit Test-Double ersetzt werden,
um den Integrationstest von den externen Diensten zu entkoppeln und Fehlerquellen von
dufseren Kinfliissen zu vermeiden. Des Weiteren beschleunigen Test-Double die Testdurch-
fithrung, da diese lokal im Arbeitsspeicher ausgefiihrt werden kénnen. Damit das Micro-
service im Integrationstest die lokal ausgefiihrten Dienste verwendet, muss das Programm
einen Test-Modus unterstiitzen. In diesem Test-Modus kénnen zum Beispiel Adressen fiir
die verwendeten Dienste in der lokalen Umgebung eingestellt werden.

Clemson unterteilt Integrationstests weiter in Gateway-Integrationstests und Persistent-
Integrationstests [16]. Gateway-Integrationstests priifen die Netzwerkzugriffe auf Pro-
tokollebene auf Fehler. So werden unter anderem fehlende HTTP-Header oder ungiil-
tige SSL-Zertifikate gepriift. Ebenso stellen Gateway-Integrationstests sicher, dass das
Microservice weiterhin fehlerfrei arbeitet, wenn externe Dienste fehlerhafte Antworten
liefern oder diese gar komplett ausfallen. Persistent-Integrationstests untersuchen den
verwendeten Datenspeicher. Dabei wird zum Beispiel das Schema der Daten mit dem im
Datenspeicher eingesetzten Schema verglichen. Auch bei auftretenden Fehlern im Daten-
speicher, testen Persistent-Integrationstests, ob das Microservice mit den Fehlern richtig
umgeht.

3.5 Komponententests

Wihrend Integrationstests Netzwerkzugriffe auf andere Dienste testen, beschiftigen sich
Komponententests mit dem gesamten Microservice. Dabei kann das Microservice Kom-
ponententests fiir funktionale Kriterien unterzogen werden, um Geschéftslogiken zu iiber-
priifen, aber auch fiir temporale Kriterien eingesetzt werden, um Laufzeitanforderungen
oder Verhalten bei Uberlast zu kontrollieren. Wie auch bei Integrationstests, werden ex-
terne Dienste und Abhéngigkeiten durch Test-Double ersetzt, damit das Microservice
isoliert betrachtet werden kann.
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Bei Komponententests unterscheidet Clemson zwischen In-Process Komponententests
und Out-Of-Process Komponententests [16]. Bei In-Process Komponententests werden
Test-Double und Datenspeicher direkt im Arbeitsspeicher zusammen mit dem Microser-
vice ausgefiithrt, um Netzwerkinteraktionen zu vermeiden. Um dies umsetzen zu kénnen,
benétigt das Microservice einen Test-Modus, damit die lokal im Arbeitsspeicher aus-
gefithrten Dienste verwendet werden. In-Process Komponententests sind im Vergleich
zu Out-Of-Process Komponententests schneller in der Testausfiihrung. Out-Of-Process
Komponententests setzen das unverdndert Microservice ein, wodurch das Microservice
fiir Out-Of-Process Komponententests keinen Test-Modus bendtigt. Externe Dienste wer-
den mit externen Test-Doublen ersetzt, auf welches das Microservice iiber das Netzwerk
zugreift. So kénnen in Out-Of-Process Komponententests zusdtzlich Netzwerkkonfigura-
tionen getestet werden. Im Vergleich zu In-Process Komponententests erhdht sich die
Komplexitét von Out-Of-Process Komponententests und durch die Netzwerkzugriffe ver-
langsamt sich zudem die Testdurchfiihrung.

3.6 Contract-Tests

Gerade in Microservice-Architekturen konnten sich Contract-Tests zum Testen der API
eines Microservices durchsetzen. Die Idee dahinter ist, dass ein Microservice, das ein
anderes Microservice anspricht, in einem Vertrag angibt, welche Erwartungen es an die
Schnittstelle des verwendeten Microservice stellt. Diese Erwartungen werden anschlieftend
in Tests verpackt und an das andere Microservice weitergereicht. Das andere Microservice
fithrt diese Tests dann aus und bestitigt damit, dass es die gewiinschten Erwartungen
erfiillt.

Urspriinglich wurden Microservices zunéchst vollstdndig entwickelt und die API des Mi-
croservices in einer Schnittstellenspezifikation ausfithrlich dokumentiert. Danach konn-
ten andere Microservices mithilfe dieser Dokumentation auf das Microservice zugreifen.
Wenn jedoch Anderungen an der Schnittstelle zu einem spiteren Zeitpunkt vorgenom-
men werden mussten, dann konnte nicht direkt festgestellt werden, ob eventuell Fehler bei
Nutzern des Microservices auftreten. Dadurch war nie klar, welche Teile der Schnittstelle
wie von anderen Microservices verwendet werden. Als Resultat konnten Schnittstellen
kaum gedndert und verbessert werden. Stattdessen wurden die Schnittstellen lediglich
mit neuen Funktionen erweitert. Veraltete Funktionen verharrten in der API und wur-
den in der Dokumentation als veraltet gekennzeichnet, in der Hoffnung, dass Nutzer diese
Funktionen mit den Neuen ersetzen. [17]

Contract-Tests gehen hingegen den Weg, dass die Nutzer vorgeben, wie sie die Schnitt-
stelle eines Microservices einsetzen. Dabei gibt es zwei Rollen. Die erste Rolle ist die des
sogenannten Consumers, der die Schnittstelle eines anderen Microservices verwendet. Die
zweite Rolle ist der sogenannte Provider, der seine Schnittstelle fiir andere Microservices
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anbietet. Ein Microservice kann dabei beide Rollen annehmen und sowohl als Consumer
andere Microservices benutzen als auch als Provider eine eigene Schnittstelle fiir andere
Microservices zur Verfiigung stellen. Ein Provider kann mehrere Consumer besitzen, wel-
che die API des Providers ansprechen. Jeder Consumer definiert zunéchst seine eigene
Consumer-Contracts und beschreibt darin, wie es das externe Dienstverhalten des Pro-
viders erwartet. Zu diesen Consumer-Contracts implementiert jeder Consumer seine ent-
sprechenden Consumer-Contract-Tests. Anschliefsend werden alle Consumer-Contracts
von den verschiedenen Consumern zusammengefasst, welche den Consumer-driven Con-
tract ergeben. Aus den Consumer-driven Contracts ergeben sich die Consumer-driven
Contract-Tests, worin alle Consumer-Contract-Tests jedes Consumers enthalten sind.
Diese Consumer-driven Contract-Tests werden dann dem Provider iibergeben, der diese
Tests ausfithrt. [15]

Um die Ubergabe der Tests an den Provider zu realisieren, kénnen verschiedene Methoden
angewendet werden. Eine einfache Moglichkeit ist das Ablegen der Tests im Repository
des Consumers. Der Provider wird darauf aufmerksam gemacht, diese Tests aus dem
Repository zu laden und auszufiihren. Eine &hnliche Moglichkeit ist das Speichern der
Tests im Repository des Providers. Dazu benétigt das Team, das den Microservice als
Consumer implementiert, Zugriff auf das Repository des Providers, um die Contract-
Tests dort einpflegen zu konnen. Eine Alternative, bei dem die Consumer und Provider
unabhingig voneinander sind, ist das Hochladen der Tests bei einem dritten Dienst wie
einem Artefakt Repository. Der Consumer setzt die Contract-Tests im eigenen Repository
um. Anschliefsend 14dt der Consumer die Contract-Tests an einem globalen Ort hoch
und markiert dabei den entsprechenden Provider. Der Provider wiederum holt sich aus
diesem globalen Ort alle flir ihn markierten Tests, um diese dann auszufiihren. Durch
diesen Mechanismus kénnen Consumer und Provider unabhingig voneinander agieren.

Der Provider fiihrt alle Contract-Tests nach jeder Quellcodeinderung automatisiert im
Rahmen der CI/CD-Pipeline aus, sodass nie inkompatible Versionen der Microservices in
der Produktionsumgebung landen. Dadurch wird sichergestellt, dass die Zusammenarbeit
alle Microservice einwandfrei lduft und es zu keinen Fehlern im System kommt.

Bei der Ausfiihrung der Contract-Tests wird das vollstdndige Microservice auf seine API
getestet. Abhéngigkeiten des Microservices wie externe Dienste werden durch Simulatio-
nen ersetzt, um das Microservice in Isolation zu testen. Dadurch werden Fehler durch
dubere Einfliisse wie Netzwerkkomplikationen vermieden. Zusétzlich werden die Contract-
Tests auch gegen Stubs und Mocks des Microservices durchgefiihrt. So werden auch die
Schnittstellen der Test-Doubles auf ihre Richtigkeit gepriift. Wenn der Provider diese
Test-Doubles anbietet, werden alle Contract-Tests von allen Consumern ausgefiihrt. Falls
ein Consumer eigene Stubs oder Mocks fiir das Microservice erstellt hat, wendet er nur
seine selbst geschriebenen Contract-Tests auf die Test-Doubles an.

Der Provider dokumentiert zusétzlich in einem Provider-Contract seine Schnittstellen-
spezifikation und legt darin fest, welche Operationen verfiigbar sind und wie diese richtig
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verwendet werden. Darin werden unter anderem Datenformate und eingesetzte Ubertra-
gungstechnologien erliutert. Uber diese Dokumentation werden andere Microservices bei
der Benutzung der Schnittstelle unterstiitzt.

In den Contract-Tests werden ausschlieklich Elemente der API getestet, auf welche auch
vom Consumer zugegriffen wird. Wenn zum Beispiel in einer Antwort des Providers Da-
ten ausgeliefert werden, die mehrere Attribute enthalten, der Consumer jedoch nicht alle
Attribute davon ausliest, dann werden im Test entsprechend nur auf die benétigten At-
tribute eingegangen. Dadurch kénnen Attribute, die von keinem Consumer ausgelesen
werden, vom Provider gegebenenfalls entfernt oder verdndert werden, ohne dass diese
Anderung zu Fehlern im System fiihrt. Wichtig fiir den Provider ist hierbei, dass Ande-
rungen abwirtskompatibel fiir alle Consumer bleiben. [17]

Wenn Anderungen an der Schnittstelle vorgenommen werden, bei denen jedoch ein
Contract-Test fehlschldgt, dann ist direkt bekannt, bei welchen anderen Microservice
diese Anderung Auswirkungen hat. Dadurch ist es méglich, entsprechend auf den fehl-
schlagenden Tests zu reagieren. Entweder sorgt der Provider dafiir, dass der Fehler in
der eigenen Schnittstelle behoben wird, sodass die bestehenden Tests wieder erfolgreich
durchlaufen, oder die Teams, welche die betroffenen Microservices entwickeln, treten in
Kontakt und kommunizieren das weitere Vorgehen. So kann der Provider zum Beispiel
Operationen als veraltet markieren und betroffene Microservices dariiber informieren,
dass diese Inkompatibilitdt in Zukunft aufgelost werden muss. [12]

Da die Contract-Tests isoliert ausgefiihrt werden und keine externen Dienste benotigen,
kénnen die Tests sehr schnell durchlaufen werden und liefern zuverléssige Ergebnisse.
Die Contract-Tests kénnen sowohl fiir funktionale Anforderungen als auch fiir temporale
Kriterien eingesetzt werden. Zum Beispiel kann ein Consumer einen Laufzeittest erstellen,
welche die Zeitanforderungen an das Microservice iiberpriift.

3.7 Ul-Tests

Um die Benutzerschnittstellen zu testen, werden User-Interface-Tests, kurz Ul-Tests, ein-
gesetzt. Zu den Benutzerschnittstellen eines Systems z&hlen nicht nur Benutzeroberfla-
chen wie zum Beispiel eine Webseite, sondern auch Befehlszeilenschnittstellen iiber eine
Konsole oder Schnittstellen, die iiber REST fiir Benutzer zugénglich sind.

Ul-Tests stellen sicher, dass die Benutzerschnittstellen korrekt funktionieren. So testen
diese unter anderem, ob bei einer Eingabe die richtigen Aktionen ausgeldst werden, Da-
ten ordnungsgemaéifs dargestellt und présentiert werden oder ob die Benutzerschnittstellen
entsprechend ihren Status &ndern. Ul-Tests kdnnen beispielsweise das Verhalten einer
Benutzerschnittstelle, das Layout oder die Benutzbarkeit auswerten, aber auch die Stim-
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migkeit des Designs mit dem Unternehmensdesign vergleichen. [17]

Dazu kénnen Ul-Tests sowohl auf das Gesamtsystem angewendet werden, als auch dhnlich
zu Unit-Tests implementiert werden. Ul-Tests, die auf dem Gesamtsystem ausgefiihrt
werden, gehoren zur Kategorie der End-To-End-Tests, welche in Abschnitt ndher
beschrieben werden. Beim Testen des Gesamtsystems ist die Zuversicht bei erfolgreichen
Testergebnissen, dass alles gemeinsam richtig funktioniert, sehr hoch. Jedoch dauern
diese Tests sehr lange bei der Ausfithrung, da alle Komponenten des Systems gestartet
und betrieben werden miissen. Deswegen eignen sich unter anderem auch Unit-Tests
fiir die Benutzeroberflache, bei welchen die Systeme im Hintergrund durch Test-Double
ersetzt werden. Zwar kann dabei nicht das Gesamtsystem auf die richtige Funktionsweise
gepriift werden, jedoch kénnen die einzelnen Elemente auf der Benutzeroberfliche getestet
werden. So kénnen zum Beispiel schon in Unit-Tests auf das Layout oder das Design eines
Elements eingegangen werden.

Eine bewdhrte Technik, um Ul-Tests umzusetzen, sind automatisierte Eingaben, die in
der Benutzerschnittstelle eingegeben werden. Zur Validierung, dass die Benutzerschnitt-
stelle korrekt reagiert hat, kann das Ergebnis mit dem erwarteten Ergebnis verglichen
werden. Eine weitere Methode fiir die automatisierte Validierung sind erstellte Screens-
hots der Benutzeroberfliche, die mit &lteren Versionen verglichen werden. Darin sucht
ein Programm nach gravierenden Anderungen an der grafischen Darstellung und teilt
diese dem Entwickler mit. Allerdings neigen Ul-Tests hiufig dazu, auch bei gewiinschten
Anderungen an der Oberfliiche fehlzuschlagen, da zum Beispiel kleine Anderungen am
Quellcode das Layout oder das Design verdndern konnen. Deswegen miissen Ul-Tests
hiufig gewartet und neu erstellt werden.

3.8 End-To-End-Tests

End-To-End-Tests testen das gesamte System mit der Zusammenarbeit aller Microser-
vices. Das Ziel der End-To-End-Tests ist die Sicherstellung, dass das Gesamtsystem in
der Produktivumgebung problemlos funktioniert. Daher werden End-To-End-Tests in ei-
ner Umgebung durchgefiihrt, welcher der Produktivumgebung sehr nahekommt. Dazu
werden sowohl mdéglichst gleiche Softwarekomponenten als auch gleiche Hardware fiir die
Infrastruktur verwendet, auf welcher die End-To-End-Tests ausgefiihrt werden. Daraus
ergibt sich bei erfolgreich ausgefithrten End-To-End-Tests eine grofse Zuversicht, dass das
System am Schluss in der Produktion ordnungsgemifs arbeitet.

Fiir die Umsetzung der End-To-End-Tests wird das Gesamtsystem als Black-Box betrach-
tet. Customer Journeys, zu Deutsch auch Kundenreise genannt, konnen hergenommen
werden, um einen Ablauf eines Kunden bei der Nutzung der Anwendung in End-To-
End-Tests abzubilden [17]. Dadurch wird sichergestellt, dass ein Kunde sein Ziel mit
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der Anwendung erreichen kann und es zu keinen Problemen kommt. Hiufig werden diese
End-To-End-Tests als Tests an der Benutzeroberfliche implementiert. End-To-End-Tests
kénnen aber auch anhand der dufseren Schnittstellen des Gesamtsystems getestet werden
und so zum Beispiel iiber eine REST API das Gesamtsystem ansprechen.

Zwar geben End-To-End-Tests eine hohe Sicherheit iiber die korrekte Funktionalitdt des
Gesamtsystems, aber sie sind sehr anfillig fiir unerwartete und unvorhersehbare Fehlern.
Gerade gelegentliche Netzwerkfehler sind nicht untypisch bei einem verteilten System. Die
Gefahr bei diesen Fehlern besteht darin, dass diese nicht konsistent auftreten. Das kann
dazu fiihren, dass End-To-End-Tests nur manchmal erfolgreich durchlaufen, jedoch hin
und wieder fehlschlagen. Diese Inkonsistenz der Testdurchfilhrung kann die Entwickler
dazu verleiten, die Testergebnisse zu ignorieren, mit der Annahme, dass die Fehlschlige
nur temporér seien. Des Weiteren kann die Fehlerquelle eines fehlschlagenden End-To-
End-Tests nicht direkt ermittelt werden. Es muss erst mithsam herausgearbeitet werden,
welchem Microservice oder welcher Komponente im System der Fehler zuzuschreiben
ist und wo sich der Fehler auch innerhalb eines Microservices befindet. End-To-End-
Tests konnen nicht einem einzelnen Microservice zugeordnet werden. Da jedoch eine
Microservice-Architektur darauf abzielt, die einzelnen Komponenten unabhingig vonein-
ander zu entwickeln und regelméfig neue Versionen der Microservices zu verdffentlichen,
miissen End-To-End-Tests hiufig gepflegt und gewartet werden, um auf die viele verschie-
denen Anderungen zu reagieren. Bei dieser Pflege ist ebenso unklar, welches Team sich um
die End-To-End-Tests kiimmert und wie diese iiber Anderungen eines Microservices in-
formiert werden. Zudem sind End-To-End-Tests sehr langsam in ihrer Durchfithrung. Um
End-To-End-Tests ausfiihren zu kénnen, miissen alle Microservices miteinander gestartet
werden, was eine gewisse Zeit in Anspruch nimmt. Das Starten des gesamten Systems
ist hdufig sehr komplex und benotigt viele Ressourcen, sodass End-To-End-Tests nur in
seltenen Fillen lokal auf einem Rechner durchgefiihrt werden kénnen. [12]

Aufgrund der zahlreichen Hindernisse der End-To-End-Tests empfiehlt es sich, nur wenige
dieser Tests einzusetzen. So sollten nur die wichtigsten Customer Journeys in End-To-
End-Tests getestet werden, damit eine ausreichende Sicherheit {iber die Funktionalitét
gewdhrleistet wird.
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4 Implementierung der Teststrategien

In diesem Kapitel werden die vorgestellten Teststrategien aus Kapitel [3| auf eine Bei-
spielanwendung {ibertragen. Dazu wird zunéchst die Beispielanwendung beschrieben, um
anschliefsend konkrete Implementierungen fiir die verschiedenen Tests exemplarisch zu
zeigen. Des Weiteren werden die erreichten Ziele sowie die Realisierbarkeit der Tests
untersucht. Zuséatzlich werden Vorteile und Hindernissen der Tests analysiert und die
Teststrategien evaluiert.

4.1 Vorstellung der Beispielanwendung

Als Beispielanwendung wird ein vereinfachter Webshop verwendet. Mit dem Webshop
kénnen Kunden sich einen Katalog mit unterschiedliche Produkten anschauen, wie in
Abb. gezeigt wird. Uber ein Schaltfiichenelement kann ein beliebiges Produkt dem
Warenkorb hinzugefiigt werden.

Catalog

Name Description Price Stock

Another Product This is another product description. 12.99€ 8 | Add to cart |
Example Product This is an example product. 3.99¢€ 3 | Add to cart |
Test Product Test description. 9.99€ 1 | Add to cart |

Abbildung 4.1: Katalogseite des Webshops

Der Warenkorb stellt schliefflich, wie in Abb. zu sehen, alle Produkte dar, die der
Kunde dem Warenkorb hinzugefiigt hat und gerne bestellen méochte.

Der Bestellprozess wird dann iiber ein entsprechendes Bedienelement fortgefiihrt, wo-
durch der Kunde bei der virtuellen Kasse landet. Der einfachheitshalber werden fiir
diese Beispielanwendung keine Zahlungen absolviert, sondern lediglich die Kundenin-
formationen entgegengenommen. Abb. zeigt das Eingabeformular fiir die Kunden-
informationen. Uber das Schaltfiichenelement Order wird schlussendlich die Bestellung
abgeschickt.
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Cart

Product Quantity Price
Example Product 1 3.99¢€
Test Product L 9.99€

Total Price: 13.98€

| Proceed to Checkout |

Abbildung 4.2: Warenkorbseite des Webshops

Checkout

Product Quantity Price
Example Product 1 3.99¢€
Test Product L 9.99¢€

Total Price: 13.98€

Customer Information:

First name:

Last name:

Address:

| |

Abbildung 4.3: Kassenseite des Webshops
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Auf der Bestellbestétigungsseite werden nochmals alle bestellten Produkte sowie die Kun-
deninformationen zusammengefasst, wie in Abb. [£.4] dargestellt.

Order Confirmation
Order Date: Mon Feb 21 11:27:56 CET 2022

Product Name  Quantity Price
Test Product 1 9.99¢
Example Product 1 3.99¢€

Total Price: 13.98€

Customer Information

First name: Max
Last name: Mustermann
Address: Musterstrasse 1, 12345 Musterstadt

Abbildung 4.4: Bestellbestéitigungsseite des Webshops

Der Webshop ist dabei in fiinf einzelne Microservices aufgeteilt, umn daran die Teststrate-
gien in einer Microservice-Architektur umzusetzen. Die Architektur des Webshops ist zur
Ubersicht in einem Komponentendiagramm dargestellt, das in Abb. zu sehen ist. Die
Microservices sind entlang von Geschiftsdoménen mithilfe von Domain-Driven Design
festgelegt. Folgende Microservices bilden das Gesamtsystem des Webshops:

Catalog: Das Microservice Catalog kiimmert sich um die angebotenen Produkte des
Webshops. Im Katalog werden Namen, Beschreibungen und die jeweiligen Preise
der Produkte gespeichert. Uber eine Produkt-Id kénnen mittels der Schnittstelle des
Catalog-Microservices diese Produktdetails abgefragt werden. Zusétzlich kénnen
auch alle Produkte im Katalog erfragt werden, um eine Liste aller Produkte zu
erhalten.

Stock: Mit der Lagerverwaltung der Produkte befasst sich das Microservice Stock. Hier
werden zu den Produkten die aktuelle Anzahl sich im Lager befindlichen Artikel
abgespeichert. Uber die Schnittstelle des Microservices kann diese Anzahl abge-
fragt werden. Zudem kann die Menge der Artikel modifiziert werden, um so Artikel
hinzuzufiigen oder zu entfernen.

Customer: Um die Kundeninformationen zu verwalten, kommt das Microservice Custo-

mer zum FEinsatz. Darin werden Vor- und Nachname sowie die Adresse des Kunden
gespeichert. Uber die Schnittstelle des Microservices kénnen neue Kunden angelegt
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werden und die Informationen iiber bereits existierende Kunden geladen werden.

Order: Die Ausfithrung der Bestellungen {ibernimmt das Microservice Order. Wenn ein
Kunde eine neue Bestellung aufgibt, werden in diesem Microservice die Bestell-
informationen abgelegt. Zu den Bestellinformationen gehort eine Kunden-Id, das
Datum der Bestellung und die bestellten Produkte inklusive der Quantitit und
Preis fiir die Produkte. Das Order-Microservice iiberpriift beim Bestellprozess zu-
néchst beim Catalog-Microservice, ob die angegebenen Produkte giiltig sind und
ldsst dann die entsprechende Anzahl an Artikeln vom Stock-Microservice entfernen.
Wenn bei der Bestellung ein Produkt ungiiltig ist oder nicht geniigend Artikel im
Lager sind, wird die Bestellung abgebrochen und ein Fehler ausgeldst.

Webshop-Client: Der Webshop-Client stellt die Benutzeroberfliche als Webseite fiir den
Kunden bereit. Auf der Katalogseite werden alle Produkte vom Catalog-Microservice
geladen und zusammen mit der Anzahl im Lager befindlichen Artikel, die iiber das
Stock-Microservice abgefragt wird, angezeigt. Die einzelnen Produkte lassen sich
dort dem Warenkorb hinzufiigen. Der Webshop-Client merkt sich den Warenkorb
anhand einer Session. Auf der Warenkorbseite werden nochmals alle Produkte an-
gezeigt, die der Kunde gerne bestellen mochte, und der Gesamtpreis berechnet. Des
Weiteren erfolgt auf der Kassenseite die Eingabe der Kundeninformationen, die bei
Bestdtigung der Bestellung an das Customer-Microservice weitergereicht werden.
Auferdem leitet der Webshop-Client die Bestellung an das Order-Microservice wei-
ter, um anschlieffend die Bestellbestéitigung anzuzeigen.
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Abbildung 4.5: Komponentendiagramm des Webshops
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Die Microservices sind alle in Java mit dem Spring Boot Framework entwickelt. Spring
Boot baut auf das gleichnamige Spring Framework auf und erweitert dieses, um das Auf-
setzen und Betreiben einer Spring-Anwendung zu erleichtern. Unter anderem integriert
Spring Boot einen Webserver und legt Standardeinstellungen fiir die Anwendung fest.
18]

In den Microservices selbst wird intern eine Schichtenarchitektur verwendet. Eingesetzt
werden drei Schichten: die Prasentationsschicht, die Logikschicht und die Datenhaltungs-
schicht. In der Présentationsschicht werden REST-Controller eingesetzt, die fiir die Verof-
fentlichung der REST-Schnittstelle des Microservices verantwortlich sind. Eine Ausnah-
me macht hier das Webshop-Client-Microservice, welches stattdessen auf einen MVC-
Controller zuriickgreift und zusammen mit der Abhéngigkeit Thymeleaf die Webseite
des Webshops erzeugt. Thymeleaf ist eine serverseitige Template-Engine fiir Webanwen-
dungen [19]. Die Présentationsschicht greift auf die Logikschicht zu. In der Logikschicht
kommen Service-Klassen zum Einsatz, welche die Geschéftslogiken der einzelnen Mi-
croservices enthalten. Daten kann die Logikschicht mithilfe der Datenhaltungsschicht
ablegen und speichern.

Um den Datenspeicher umzusetzen, setzen die Microservices Spring Data JPA ein, das
eine Erweiterung des Spring Boot Frameworks ist [20]. Die Abkiirzung JPA steht fiir
Java Persistence API und ist eine Spezifikation fiir Java [2I]. Diese Spezifikation wird fiir
Object-relational mapping, meist unter der Abkiirzung ORM bekannt, genutzt. Die Idee
davon ist, die Datenbanktabellen auf Objekte abzubilden und so eine Briicke zwischen
der Datenbank und dem Programm zu schaffen. Mit dieser Abbildung wird die Entwick-
lung in einer objektorientierten Programmiersprache vereinfacht. JPA legt als Spezifi-
kation nur den Rahmen fest, die konkrete Implementierung dieser Spezifikation erfolgt
in Spring Data JPA mithilfe des Frameworks Hibernate. Als Datenbank verwenden die
Microservices PostgreSQL, wobei jedes Microservice Zugriff auf eine eigene Datenbank
erhilt, damit die Microservices unabhéngig voneinander laufen.

Damit die Microservices iiberhaupt miteinander kommunizieren kénnen, miissen sie von-
einander wissen, dass sie iiberhaupt existieren und wie sie sich gegenseitig erreichen
konnen. Eine statische IP-Adresse fiir die Microservices kommt nicht infrage, da die Mi-
croservices zum einen lose gekoppelt sein sollen, zum anderen auch mehrere Instanzen
eines Microservices betrieben werden, um die Anwendung auf Microservice-Ebene zu ska-
lieren. Als Losung kommt deswegen eine Diensterkennung zum Einsatz. Neu gestartete
Microservices registrieren sich bei der Diensterkennung beziehungsweise bei der Service-
Discovery. Wenn ein Microservice die Schnittstelle eines anderen Microservice ansprechen
mochte, erkundet sich der Microservice bei der Diensterkennung nach Adressen des ande-
ren Microservices, um so eine Anfrage an eine Instanz des anderen Microservice zu stellen.
Eingesetzt wird in der Beispielanwendung Eureka, eine von Netflix bereitgestellte Open-
Source-Software. Zusdtzlich ermdglicht Eureka eine clientseitige Lastverteilung, wodurch
Anfragen auf ein Microservices auf verschiedene Instanzen verteilt werden. Eureka wird
mithilfe der Erweiterung Spring Cloud Netflix eingebunden [22].
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4.2 Unit-Tests mit JUnit und Mockito

Zuerst werden Unit-Tests betrachtet. Dazu wird der in Listing gezeigte Quellcode
untersucht. Die Methode getOrder aus der Klasse OrderService ermittelt anhand einer
Id eine Bestellung aus der Datenbank und gibt diese zuriick. Wenn die Bestellung mit
dieser Id nicht existiert, wird ein Fehler geworfen.

Listing 4.1: Methode aus der Klasse OrderService

public Order getOrder (UUID orderId) A
return orderRepository.findById (orderId)
.orElseThrow (() ->
new OrderNotFoundException(orderId));

Diese Methode ist in zwei Pfade unterteilt. Der erste Pfad resultiert aus einem existieren-
den Objekt aus dem OrderRepository, welches anschliefend zurilickgegeben wird. Der
zweite Pfad entsteht aus einem fehlenden Objekt, wodurch ein Fehler erzeugt und ge-
worfen wird. Da die Methode nicht allzu komplex ist, ldsst sich diese Methode mit einer
vollstindigen Pfadabdeckung testen. Weil die Struktur der Methode zur Testabdeckung
analysiert wurde, handelt es sich in den Tests um White-Box-Tests.

Die Unit-Tests sind ebenfalls wie die getestete Methode in Java geschrieben. Zum Testen
wird das Framework JUnit 5 eingesetzt [23]. Um Abhéngigkeiten innerhalb des Quell-
codes zu simulieren, wird das Framework Mockito verwendet, welches sich sehr gut in
JUnit integriert. Um Behauptungen aufzustellen, welche die Ist-Ergebnisse mit den Soll-
Ergebnissen vergleichen, wird die Bibliothek AssertJ eingebunden.

Bevor Unit-Tests programmiert werden kénnen, sind zunichst Vorbereitungen nétig. Um
die Klasse OrderService zu testen, wird zuerst eine Klasse OrderServiceTest im Test-
modul des Projekts erstellt. Diese Klasse ist in Listing dargestellt. Gangigerweise
wird filir die Benennung der Testklasse derselbe Name wie die getestete Klasse verwen-
det und der Suffix Test angehéngt. Die Klasse wird dabei in dasselbe Java-Paket gelegt.
Der Hintergrund davon ist, dass so der Testklasse eine Paket-private Zugriffsberechtigung
gewéhrt wird. In Listing [£.2] werden in der Methode setUp fiir die jeweiligen Tests Vorbe-
reitungen getroffen. Diese Methode ist mit @BeforeEach markiert und teilt so JUnit mit,
dass vor jedem Test diese Methode ausgefiithrt werden soll. In Zeile acht wird Mockito
aufgefordert, alle mit @Mock markierten Attribute als Mocks zu initialisieren. Dadurch
wird in Zeile vier ein Mock fiir die Abhéngigkeit OrderRepository erzeugt. Darauthin
wird ein Objekt aus der zu untersuchenden Klasse OrderService erzeugt und diesem
Objekt die simulierte Abhéngigkeit iibergeben.

Listing 4.2: OrderServiceTest-Klasse mit Vorbereitungen zum Testen der Klasse Order-
Service
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class OrderServiceTest {
private OrderService subject;
@Mock
private OrderRepository orderRepository;

@BeforeEach
void setUp() {
openMocks (this) ;
subject = new OrderService(orderRepository);

Der erste Unit-Test aus Listing testet, ob die Methode getOrder das Objekt Order
entsprechend zuriickgibt, wenn dieses Objekt giiltig vom OrderRepository ausgegeben
wird. Die Methode ist mit @Test markiert, damit JUnit diese Methode als Testmethode
erkennt und ausfithrt. Ublicherweise wird eine Testmethode in drei Abschnitte unterteilt:
Arrangieren, Handeln und Behaupten. Im ersten Abschnitt namens Arrangieren werden
bendtigte Variablen und Objekte angelegt. So wird in Zeile vier eine Id fiir die Bestellung
angelegt und in Zeile fiinf das erwartete Ergebnis erzeugt. In Zeile sieben und acht wird
eine Simulation beziehungsweise ein Stub mit Mockito erstellt. Dieser Stub gibt vor, dass
die Methode £indById des Objekts OrderRepository das erwartete Objekt Order aus-
gibt. Die Erstellung des Stubs gehdrt ebenso noch zum Abschnitt des Arrangierens. Der
zweite Abschnitt ist das Handeln, worin die zu testende Methode wie in Zeile elf ausge-
fithrt wird. Schlieflich werden im letzten Abschnitt Behauptungen formuliert. Entspre-
chend wird in Zeile 14 das Ist-Ergebnis mit dem Soll-Ergebnis verglichen. Ahnlich dazu
wird im zweiten Unit-Test der Fall {iberpriift, dass das OrderRepository kein Ergebnis
zuriickliefert und deswegen die getestete Methode eine OrderNotFoundException werfen
soll. Hier geschehen die Abschnitte des Handelns und Behauptens der einfachheitshalber
zusammenhingend und sind nicht separat in einzelne Instruktionen aufgeteilt.

Listing 4.3: Testmethoden aus der Klasse OrderServiceTest zum Testen der Methode
getOrder

QTest
void getOrder_Order_IfOrderExists () A
// Arrange
UUID orderId = UUID.randomUUID() ;
Order expected = new 0Order (orderId, UUID.randomUUID(),
Set.of (), System.currentTimeMillis ());
given (orderRepository.findById (orderId))
.willReturn (Optional.of (expected));

// Act
Order actual = subject.getOrder (orderId);

// Assert
assertThat (actual).isEqualTo (expected) ;
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}

@Test
void getOrder_ThrowsOrderNotFound_IfOrderIsUnknown () {
UUID orderId = UUID.randomUUID() ;
given (orderRepository.findById (orderId))
.willReturn (Optional.empty());
assertThatThrownBy (() -> subject.getOrder (orderId))
.isInstance0f (OrderNotFoundException.class)
.hasFieldOrPropertyWithValue("orderId", orderId);

Durch die zwei Testmethoden wird eine vollstdndige Pfadabdeckung der Methode getOrder
aus der Klasse OrderService erzielt, sodass die Logik der Methode getestet wird. Ge-
nerell wird versucht, mit Unit-Tests eine hohe Testabdeckung nicht nur innerhalb einer
Methode zu erzielen, sondern auch den gesamten Quellcode damit abzudecken. Dadurch
wird sichergestellt, dass Geschiftslogiken richtig implementiert werden und verhindert,
dass es zu Fehler in der Logik der Anwendung kommt. Jedoch ist es nicht bei allen
Programmstiicken méglich, diese vollsténdig mit allen Testfdllen abzudecken. Gerade bei
komplexen Methoden, die zum Beispiel eine verschachtelte Schleife enthalten, kénnen nur
wenige ausgewahlte Testfille in Unit-Tests umgesetzt werden, da ansonsten die Masse
an Tests nicht mehr realisierbar wiren. Des Weiteren sollte darauf geachtet werden, dass
nicht alle Methoden einen separaten Unit-Test benotigen. So sollten private Methoden
nicht getestet werden, da diese ein Implementierungsdetail der Klasse darstellen und sich
h#iufiger dndern kénnen. Ebenso sollten keine Methoden getestet werden, die keinerlei
Verzweigungen enthalten und damit kaum eine Geschéftslogik abbilden. Der Aufwand
der Implementierung und Wartung der Unit-Tests iibersteigt bei diesen Methoden eher
den Nutzen aus den Unit-Tests.

Ein grofser Vorteil der Unit-Tests ist die schnelle Ausfithrung, wodurch der Entwickler
direkt Riickmeldung tiber die Testergebnisse erhélt. Auch ist die Fehlerursache bei einem
fehlgeschlagenen Unit-Test direkt ersichtlich und einer konkreten Methode im Quellcode
zuordenbar.

Die Unit-Tests in der Microservice-Architektur unterscheiden sich im Wesentlichen nicht
von Unit-Tests einer monolithischen Architektur. Ein Unterschied besteht lediglich darin,
dass die Tool-Auswahl in einem Monolith fiir den gesamten Monolith beschrinkt ist.
Microservices konnen hingegen mit unterschiedlichen Programmiersprachen und so auch
unterschiedlichen Werkzeugen zum Testen entwickelt werden.
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4.3 Persistent-Integrationstests mit JPA und Testcontainers

Als Nichstes werden Persistent-Integrationstests untersucht, die priifen, dass ein Micro-
service ein Datenspeicher richtig einsetzt. Die Erweiterung Spring Data JPA ermoglicht
die Erstellung eines Repositorys, worin eigene Objekte, die als Entitdt markiert sind,
in der Datenbank gespeichert werden kénnen. In Listing ist das Repository fiir die
Speicherung der Bestellungen abgebildet. Das Repository ist lediglich ein Interface mit
zusétzlichen Methoden. Die konkrete Implementierung des Interfaces iibernimmt das Fra-
mework. Die Methodennamen im Repository folgen einer bestimmten Vorgabe, damit das
Framework die Semantik richtig aus dem Namen ableiten kann.

Listing 4.4: Interface OrderRepository mit Methode findOrdersByCustomerld

ORepository
public interface OrderRepository
extends JpaRepository<Order, UUID> {
List<0Order> findOrdersByCustomerId (UUID customerId);
3

Auch bei den Integrationstests kommt wieder das Framework JUnit zum Einsatz. Zwar
war dieses Framework urspriinglich fiir Unit-Tests gedacht, jedoch bietet JUnit ein ganzes
Okosystem fiir Tests an, welche neben Unit-Tests auch Einsatzzwecke fiir allerlei anderer
Tests findet [23]. Spring Boot stellt in der Testerweiterung zusétzlich eine Testumge-
bung bereit, worin speziell Tests fiir JPA erstellt werden kénnen. Dabei werden nur die
relevanten Programmteile geladen, die fiir die Datenspeicherung relevant sind.

Da das Starten einer ganzen Datenbank in einem Testlauf einiges an Zeit beansprucht,
wird die Datenbank mit einer In-Memory-Datenbank ausgetauscht. Als In-Memory-Da-
tenbank wird H2 eingesetzt, die lokal im Arbeitsspeicher ausgefiihrt und so deutlich
schneller beim Starten ist. Um jedoch auch die Konfiguration der Datenbank zu testen
und eine dhnliche Anbindung zur Datenbank wie in der Produktivumgebung zu schaf-
fen, werden Testcontainer verwendet, die mithilfe von Docker eine lokale PostgreSQL-
Datenbank in einem Container startet.

In Listing ist ein Persistent-Integrationstest dargestellt, der besonders die erstellte
Methode im OrderRepository testet. Der Persistent-Integrationstest setzt auf die zu-
vor genannte In-Memory-Datenbank. In Zeile eins wird zuerst die Testklasse als JPA-
Test markiert. Damit der Test nicht auf die Datenbank in der Produktivumgebung
zugreift, sondern die In-Memory-Datenbank einsetzt, wird ein Test-Modus eingeschal-
ten. Dazu wird in Zeile zwei dem Spring Boot Framework mitgeteilt, dass das Profil
in-memory-db aktiviert werden soll. Bei der Aktivierung sucht das Framework nach ei-
ner Ressource namens application-in-memory-db.properties. In dieser Konfigurati-
onsdatei wird schliefslich der Datenbanktreiber auf 2 gestellt und die URL zum Daten-
speicher entsprechend zu dieser Datenbank angepasst. Als Néchstes wird in Listing
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ein Objekt der zu untersuchenden Klasse in Zeile fiinf und sechs injiziert. Diese Injek-
tion der Abhéngigkeit iibernimmt das Spring Framework. Die Methode tearDown stellt
sicher, dass nach jedem einzelnen Test, der Datenspeicher geleert wird, sodass sich die
Tests nicht untereinander beeinflussen. Ein konkreter Testfall wird dann in der Metho-
de findOrdersByCustomerId_OrderList_IfOrdersExist gepriift, in welchem eine Be-
stellung als Riickgabewert erwartet wird, die zuvor gespeichert wurde. Der Ablauf des
Persistent-Integrationstests &hnelt sich sehr dem der Unit-Tests. Zuerst werden im Ab-
schnitt des Arrangierens alle fiir den Test benotigten Objekte erzeugt. In Zeile 19 wird
eine Bestellung gespeichert, die anschliefend in den Zeilen 20 bis 22 als Ausgabe von der
zu untersuchenden Repository-Klasse erwartet wird. Im zweiten Test féllt der Abschnitt
des Arrangierens weg, da das Repository ein leeres Ergebnis liefern soll, wenn zuvor keine
Daten gespeichert wurden.

Listing 4.5: Testklasse fiir OrderRepository mit einer In-Memory-Datenbank

@DataJpaTest
QActiveProfiles ({"in-memory-db"})
class OrderRepositoryInMemoryTest {

QAutowired
private OrderRepository subject;

QAfterEach

void tearDown () {
subject.deleteAll () ;

}

@Test
void findOrdersByCustomerId_OrderList_IfOrdersExist () A
ProductOrder productOrder =
new ProductOrder (UUID.randomUUID(), 1, 1);
Order order = new Order(null, UUID.randomUUIDC(),
Set.of (productOrder), System.currenTimeMillis ());
Order expectedOrder = subject.save(order);
assertThat (subject.findOrdersByCustomerId (
expectedOrder.getCustomerId ()))
.contains (expectedOrder) ;

@Test
void findOrdersByCustomerId_Empty_IfOrderIsUnknown () {
assertThat (subject.findOrdersByCustomerId(
UUID.randomUUID()))
.isEmpty ) ;

Der in Listing [4.5] gezeigte Quelltext verwendet eine In-Memory-Datenbank. Manche Da-
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tenbanken unterscheiden sich jedoch von der Verhaltensweise zu der In-Memory-Daten-
bank. Um die Tests auf der Datenbank auszufiihren, die auch in der Produktivumgebung
verwendet wird, muss die entsprechende Datenbank lokal gestartet werden. In Listing [4.6]
wird ein Persistent-Integrationstest gezeigt, der mithilfe von Testcontainer eine lokale
PostgreSQL-Datenbank startet. Anstatt {iber einen Test-Modus eine In-Memory-Daten-
bank zu aktivieren, wird in Zeile zwei die Testklasse mit Testcontainers erweitert. In
den Zeilen fiinf bis zehn wird der PostgreSQL-Container angelegt und Parameter wie dem
Benutzernamen iibergeben. Die Erweiterung Testcontainers sorgt dafiir, dass ein loka-
ler PostgreSQL-Container in Docker gestartet wird. In der folgenden Methode in Zeile 12
bis 21 werden Einstellungen an das Spring Framework iibertragen, damit die Anwendung
sich mit der lokal gestarteten Datenbank verbindet. Der Inhalt der Tests gleichen denen
in Listing bereits gezeigten Testmethoden.

Listing 4.6: Testklasse fiir OrderRepository mit einer externen Datenbank

@SpringBootTest
@Testcontainers
class OrderRepositoryExternalTest {

@Container
public static PostgreSQLContainer<?> container =
new PostgreSQLContainer <>(
"postgres:latest").withUsername ("postgres")
.withUsername ("postgres")
.withDatabaseName ("postgres");

@DynamicPropertySource
static void properties(DynamicPropertyRegistry registry) {
registry.add("spring.datasource.url",
container::getJdbcUrl);
registry.add("spring.datasource.username",
container::getUsername) ;
registry.add ("spring.datasource.password",
container::getPassword) ;

Die Persistent-Integrationstests stellen sicher, dass die Integration mit einem Datenspei-
cher problemlos funktioniert. Sie iiberpriifen, ob die Verbindung zur Datenbank erfolg-
reich aufgebaut werden kann und ob ein giiltiges Schema vorliegt. Beim Testen des Sche-
mas priifen die Persistent-Integrationstests auch, ob die Entitéten richtig erstellt wurden,
die ein Objekt auf eine Datenbanktabelle abbilden.

Bei der In-Memory-Datenbank wird ein Test-Modus benétigt, um die Datenbank auszut-
auschen. Zwar sind die Tests hierbei deutlich schneller in der Ausfithrung als wenn eine
externe Datenbank gestartet werden muss, jedoch wird die Konfiguration fiir die in der
Produktivumgebung verwendeten Datenbank nicht kontrolliert. Um diese Konfiguration
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mit in den Test einzubeziehen, fithrt kein Weg daran vorbei, eine externe Datenbank fiir
die Testdurchfiihrung zu starten.

Persistent-Integrationstests konnen auch fiir monolithische Anwendung entwickelt wer-
den. Ein Unterschied zur Microservice-Architektur besteht darin, dass jeder Microservice
seine eigene Datenbank betreibt. Dabei kénnen auch verschiedene Datenspeicher fiir die
jeweiligen Einsatzzwecke der Microservices verwendet werden. Durch die verschiedenen
Datenspeicher ist die Fehlerquelle bei der Integration im Vergleich zu einem Monolithen
erh6ht, wodurch die Persistent-Integrationstests in einer Microservice-Architektur eine
wichtigere Rolle spielen.

4.4 Gateway-Integrationstests mit WireMock

Ahnlich zu den Persistent-Integrationstests muss auch die Integration mit externen Diens-
ten getestet werden. Dazu werden Gateway-Integrationstests verwendet. In Listing [£.7]ist
ein Quellcode aus dem Microservice Order angegeben, der auf das Microservice Catalog
zugreift, um dariiber den Preis eines Produktes zu ermitteln. Die Ermittlung erfolgt iiber
die REST-Schnittstelle des Microservices Catalog. Um eine Anfrage an die Schnittstelle
zu erzeugen, wird ein WebClient eingesetzt, der Teil der Bibliothek WebFlux ist [24].
WebFlux ermoglicht die Umsetzung des reaktiven Programmierparadigmas, wodurch die
Anfrage asynchron ausgesendet wird. In Listing wird der WebClient aufgerufen, um
eine Get-Methode an den Pfad /products/{productId} zu senden. Das Ergebnis wird
im JSON-Format erwartet, damit es in Zeile sieben zu einem Objekt konvertiert werden
kann. Wenn ein Fehler bei der Anfrage auftritt, wird eine ProductNotFoundException
geworfen.

Listing 4.7: Methode aus der Klasse CatalogService des Order-Microservices

public Mono<ProductDto> getProduct (UUID productId) {
return webClient.get ()

.uri(uriBuilder -> uriBuilder
.path("/products/{productId}")
.build (productId))

.retrieve ()

.bodyToMono (ProductDto.class)

.onErrorMap (error ->
new ProductNotFoundException (productId));

Um den externen Dienst zu simulieren, wird auf WireMock zuriickgegriffen. WireMock
startet einen lokalen Webserver, worauf die simulierten Ressourcen und deren Antworten
laufen. Im Beispiel von Listing wird zuerst das Microservice in einer Testumgebung
gestartet. Dazu wird in Zeile eins die Testklasse als SpringBootTest markiert und in Zeile
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zwei der Test-Modus aktiviert. Wie bereits in Abschnitt [4.3] beschrieben, werden dadurch
Einstellungen fiir die Integrationstests vorgenommen. Genauer genommen wird die URL
des Catalog-Microservices angepasst, damit diese auf den WireMock-Server zeigt. In Zeile
drei wird schlieklich WireMock angewiesen einen Webserver auf Port 23456 zu betrei-
ben. In Zeile sechs und sieben wird die zu untersuchende Klasse mittels Spring injiziert.
In der nachfolgenden Testmethode in Listing wird getestet, ob ein Produkt richtig
vom externen Dienst empfangen und verarbeitet wird. Zuerst werden nétige Variablen
und Objekte angelegt. In den Zeilen 16-20 wird ein Stub erzeugt, der dafiir sorgt, dass
WireMock bei einer Get-Anfrage auf den Pfad /products/{productId} ein Produkt im
JSON-Format ausgibt. Da die Anfrage asynchron mithilfe von WebFlux gestellt wird,
kommt ein StepVerifier aus der Bibliothek reactor-test zum Einsatz, der &hnlich zu
AssertJ Behauptungen fiir die Tests aufstellt. So wird in Zeile 21 ein StepVerifier mit
dem asynchronen Ergebnis aus der zu testenden Klasse erstellt. Darauffolgend wird ge-
priift, ob das erwartete Produkt nach der asynchronen Anfrage zuriickgegeben wird und
keine Fehler geworfen wurden. Abgeschlossen wird der StepVerifier mit der Methode
verify().

Listing 4.8: Integrationstest im Order-Microservice fiir die externe Abhingigkeit zum
Catalog-Microservice

@SpringBootTest

@ActiveProfiles ("wiremock")
@WireMockTest (httpPort = 23456)

class CatalogServicelntegrationTest {

QAutowired
private CatalogService subject;

@Test
void getProduct_Product_IfProductExists() throws JSONException {
UUID productId = UUID.randomUUID() ;
ProductDto productDto = new ProductDto(productId, 1.0);
JSONObject productJsonResponse = new JSONObject();
productJsonResponse.put("id", productId.toString());
productJsonResponse.put ("price", productDto.getPrice());
stubFor (get ("/products/" + productld)
.willReturn (ok ()
.withHeader (HttpHeaders.CONTENT_TYPE,
MediaType . APPLICATION_JSON_VALUE)
.withBody (productJsonResponse.toString())));
StepVerifier.create(subject.getProduct (productId))
.expectNext (productDto)
.expectComplete ()
.verify ()
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Ahnlich zu den Persistent-Integrationstests kontrollieren die Gateway-Integrationstests
die Kommunikation mit externen Diensten. Dabei kénnen die Tests auch auf Protokol-
lebene Untersuchungen durchfiihren und zum Beispiel den Header der HTTP-Anfrage
auswerten. So wird sichergestellt, dass das Microservice korrekte Anfragen an externe
Dienste stellt, die Daten richtig empfingt, deserialisiert und weiterverarbeitet.

Ein Problem bei den Gateway-Integrationstests entsteht dann, wenn sich die Schnittstelle
des externen Dienstes dndert. Der externe Dienst kann bei Anderungen nicht erkennen,
welche Anwendungen darauf zugreifen und wo eventuelle Fehler auftreten werden. Wenn
der externe Dienst selbst entwickelt wird, eignen sich die in Abschnitt beschriebenen
Contract-Tests besser. Gateway-Integrationstests sind dann interessant, wenn der exter-
ne Dienst nicht selbst entwickelt und so kein Einfluss auf diesen genommen werden kann.
Zum Beispiel, wenn in der eigenen Anwendung auf ein Bezahlsystem von einem externen
Anbieter zuriickgegriffen wird, stellen Gateway-Integrationstests die erfolgreiche Integra-
tion des externen Dienstes in die eigene Anwendung sicher. Da aber weiterhin der externe
Dienst unvorhersehbare Anderungen an der Schnittstelle vornehmen kann, empfiehlt es
sich, die Gateway-Integrationstests regelméfiig auszufiihren. Dadurch kénnen Fehler bei
der Integration frith erkannt und gezielt darauf reagiert werden.

Gateway-Integrationstests konnen in gleicher Form auch in einer monolithischen An-
wendung implementiert werden, um die Integration von externen Diensten zu testen.
Wihrend in einem Monolithen in der Regel nur an einer Stelle im Programm die In-
tegration eines externen Dienstes erfolgt, erfordert eine Microservice-Architektur, dass
diese Tests fiir jeden Microservice separat entwickelt werden. Dadurch erhéht sich die
Komplexitit und der Aufwand fiir die Wartung der Gateway-Integrationstests bei einer
Microservice-Architektur.

4.5 Komponententests mit WebFlux

Um ein Microservice im Ganzen zu testen, werden Komponententests eingesetzt. Zuerst
wird die Schnittstelle des Microservices betrachtet, damit anschlieffend dafiir Tests entwi-
ckelt werden kénnen. In Listing .9 wird diese Schnittstelle definiert. Unter der Ressource
/orders/{orderId} konnen per Get-Methode Informationen einer Bestellung abgerufen
werden. Fine neue Bestellung kann mit der Post-Methode auf der Ressource /orders
erstellt werden.

Listing 4.9: OrderController definiert REST-Schnittstelle des Order-Microservices

QRestController
Q@RequestMapping ("/orders")
public class OrderController {

private final OrderService orderService;
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public OrderController (OrderService orderService) {
this.orderService = orderService;

}

Q@GetMapping ("/{orderId}")
public Order getOrder (@PathVariable(name = "orderId") UUID
orderId) {
return orderService.getOrder (orderId);

}

@PostMapping
public Mono<0Order> createOrder (@RequestBody OrderDto orderDto) {
return orderService.createOrder (orderDto) ;
}
}

Damit Anfragen an das Microservice gestellt werden kénnen, bendtigen die Komponen-
tentests einen Klienten zur Erstellung von REST-Anfragen. WebFlux bietet dazu speziell
einen WebTestClient an. Externe Abhingigkeiten werden in Komponententests durch
Test-Double ersetzt. Hierfiir wird wieder auf die in Abschnitt bereits verwendete
In-Memory-Datenbank H2 zuriickgegriffen. Zur Simulation anderer Microservices wird
WireMock eingesetzt, das in Abschnitt vorgestellt wurde.

Die Komponententests fiir das Order-Microservice kénnen aus Listing ausgelesen
werden. Dort wird in Zeile eins ein Spring Boot Test deklariert, wodurch das Microser-
vice auf einem zufélligen Port ausgefiithrt wird. In der zweiten Zeile werden Einstellungen
fiir das Spring Framework vorgenommen, um die Datenbank mit der zuvor vorgestellten
In-Memory-Datenbank H2 auszutauschen und um die Adressen der abhéngigen Micro-
services fiir WireMock anzupassen. Wie in den Gateway-Integrationstests wird in Zeile
drei WireMock angesprochen, um einen lokalen Webserver mit den Test-Doublen zu be-
treiben. Da der Port des zu testenden Microservice benotigt wird, wird in Zeile acht und
neun der Port geladen. Die Zuweisung des Wertes fiir den Port iibernimmt das Spring
Framework. In der folgenden Methode setUp() wird der WebTestClient erzeugt, welcher
zustindig ist, Anfragen an das zu testende Microservice zu stellen und zu validieren. Wie
bereits in den Persistent-Integrationstests erldutert, wird in der nachfolgenden Methode
tearDown () die Datenbank geleert, damit sich die verschiedenen Tests nicht gegenseitig
beeinflussen. Ein konkreter Testfall wird in den Zeilen 26 bis 47 durchgefiihrt. In diesem
Testfall wird iiberpriift, ob eine Bestellung vom Microservice ausgegeben wird, wenn die
Bestellung existiert. Darin wird im ersten Abschnitt der Testfall vorbereitet und die Be-
stellung in der Datenbank abgespeichert. Im zweiten Teil wird in den Zeilen 33 bis 37 der
WebTestClient dazu aufgerufen, eine entsprechende Abfrage fiir die Bestellung zu erstel-
len. Anschliefsend werden in den Zeilen 38 bis 46 die vom Microservice zuriickgelieferte
Antwort im JSON-Format ausgewertet. Dazu werden alle Daten mit dem erwarteten In-
halt verglichen. So wird zum Beispiel in den Zeilen 41 und 42 die Id der Bestellung auf
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ihre Richtigkeit gepriift.

In der vorgestellten Testmethode in Listing wurde zur iibersichtlicheren Darstellung
kein Stub mithilfe von WireMock angelegt, da das Microservice bei der Ausgabe einer
Bestellung keinen Zugriff auf abhéngige Microservices vornimmt. Bei einer Testmethode,
welche das Anlegen einer neuen Bestellung iiberpriift, ist es erforderlich, Stubs fiir das
Catalog- und Stock-Microservice zu erzeugen, da diese bei diesem Prozess aufgerufen
werden.

Listing 4.10: Komponententests fiir das Order-Microservice

@SpringBootTest (webEnvironment = WebEnvironment.RANDOM_PORT)
QActiveProfiles ({"in-memory-db", "wiremock"})

@WireMockTest (httpPort = 23456)

class OrderComponentTest A

QAutowired

private OrderRepository orderRepository;
@LocalServerPort

private int port;

private WebTestClient webTestClient;

@BeforeEach
void setUp () {
webTestClient = WebTestClient.bindToServer ()
.baseUrl ("http://localhost:" + port)
.defaultHeader (HttpHeaders .CONTENT_TYPE,
MediaType . APPLICATION_JSON_VALUE)
.build () ;

QAfterEach
void tearDown () {
orderRepository.deleteAll ();

}

QTest
void getOrder_Order_IfOrderExists () {
ProductOrder productOrder =
new ProductOrder (UUID.randomUUID(), 1, 1.0);
Order order = new Order(null, UUID.randomUUID(),
Set.of (productOrder), System.currentTimeMillis());
orderRepository.save (order) ;
webTestClient .get ()
.uri(uriBuilder ->
uriBuilder.path("/orders/{orderId}")
.build(order.getId()))
.exchange ()
.expectStatus ()
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.is0k ()
.expectBody ()
.jsonPath("$.id")
.isEqualTo (order.getId () .toString ())
.jsonPath("$.customerId")
.isEqualTo (order.getCustomerId().toString())
.jsonPath("$.orderTimestamp")
.isEqualTo (order.getOrderTimestamp () )
.jsonPath("$.productOrders [0].productId")
.isEqualTo (productOrder.getProductId().toString())
.jsonPath("$.productOrders [0].quantity")
.isEqualTo (1)
.jsonPath("$.productOrders [0].price")
.isEqualTo (1.0);
}
}

Die Komponententests verfolgen das Ziel, das gesamte Microservice als eine Einheit zu
testen. Dadurch wird sichergestellt, dass die einzelnen Elemente innerhalb eines Micro-
services korrekt miteinander interagieren und das Microservice richtige Antworten liefert.
Zu einer richtigen Antwort gehort zum einen der Inhalt der Daten, aber auch das Format
oder weitere Parameter auf Protokollebene, die genauer untersucht werden kénnen.

Komponententests werden generell in In-Process und Out-Of-Process Komponententests
unterteilt. Diese Unterteilung erfolgt jedoch nicht strikt, wie der Test aus Listing
zeigt. Im gezeigten Beispiel wird als Datenbank eine In-Memory-Datenbank eingesetzt,
welche der Idee eines In-Process Komponententest folgt. Zur Simulation externer Ab-
héngigkeiten wird hingegen ein lokaler Webserver gestartet, welcher sich in die Out-Of-
Process Komponententests einordnet. Demnach sind auch Mischformen von In-Process
und Out-Of-Process Komponententests praktikabel.

Die Komponententests bieten den Vorteil einer hohen Zuversicht dariiber, dass das gesam-
te Microservice ordnungsgeméf arbeitet. Dazu kénnen sowohl Geschiftslogiken {iberpriift
werden, als auch operationale Aspekte beriicksichtigt werden. Je nach Aufsetzen eines
Komponententests verlangert sich gerade bei Out-Of-Process Komponententests die Test-
durchfithrung. Hierdurch beanspruchen die Komponententests mehr Zeit bei ihrer Aus-
fithrung, wodurch der Entwickler eine verzdgerte Riickmeldung iiber die Testergebnisse
der Komponententests erhélt.

Fiir monolithische Anwendungen sind Komponententests eher untypisch, da vergleich-
bare Tests bei Monolithen, welche die gesamte Anwendung testen, in die Kategorie der
End-To-End-Tests fallen. In einer Microservice- Architektur hingegen priifen die Kompo-
nententests isolierte Microservices ohne Riicksichtnahme auf andere beteiligte Microser-
vices.
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4.6 Contract-Tests mit Pact

In einer Microservice-Architektur konnten sich Contract-Tests zur Uberpriifung der Kom-
munikation zwischen den Microservices bewdhren. Contract-Tests werden von Nutzern
eines Microservices erstellt und anschliefend dem Microservices zur Ausfiihrung bereitge-
stellt. Dadurch werden Inkompatibilititen bei anderen Microservices bei einer Anderung
an der Schnittstelle direkt detektiert.

Als Beispiel wird die Kommunikation zwischen den Microservices Order und Catalog un-
tersucht. Das Microservice Order ist hierbei der Nutzer und ermittelt den Preis fiir ein
Produkt, wie in Listing bereits gezeigt wurde. Das Catalog-Microservice ist der Pro-
vider und bietet die REST-Schnittstelle an, woriiber Details iiber die Produkte angefragt
werden kdnnen.

Um die Contract-Tests zu erstellen, wird das Werkzeug Pact eingesetzt. Im ersten Schritt
wird die Erstellung der Consumer-Contract-Tests angeschaut, welche im zweiten Schritt
dann vom Provider ausgefiihrt werden.

In Listing d.1T]ist ein Consumer-Contract-Test dargestellt, der kontrolliert, dass ein exis-
tierendes Produkt richtig geladen wird. Zuallererst wird in Zeile eins die Testklasse als
Spring Boot Test gekennzeichnet, wodurch das Microservice in einer Testumgebung ge-
startet wird. Passend dazu wird in Zeile zwei ein Test-Modus aktiviert, um die URL des
abhéngigen Microservices zu setzen. Die Integration von Pact in der Testdurchfiihrung
geschieht in den Zeilen drei bis fiinf. Dort wird die Testklasse fiir Pact als Consumer-
Test markiert und angegeben, fiir welchen Provider die Tests erstellt werden. Zusétzlich
startet Pact einen lokalen Webserver und stellt einen Mock bereit, um die Consumer-
Tests darauf ausfithren zu kénnen [25]. Dadurch wird sichergestellt, dass die Consumer-
Contract-Tests ordnungsgeméf umgesetzt wurden, sodass die Integration aus der Seite
des Consumers fehlerfrei 1duft. In Zeile neun wird ein Objekt CatalogService mittels
Spring injiziert, das spéter bei der Testausfiihrung benétigt wird. In Zeile elf wird eine
Produkt-Id erzeugt, die anschlieffend fiir die Erstellung des Vertrags und dem dazuge-
horigen Test bendtigt wird. In den Zeilen von 13 bis 31 wird schlieflich in der Methode
pactProductExists ein Consumer-Contract definiert. Dabei wird im Vertrag zuerst in
Zeile 19 der Zustand product exists zusammen mit der Produkt-Id angegeben, in wel-
chem sich das Microservice bei der Ausfithrung der Tests befinden soll. Danach folgt eine
Beschreibung des Vertrags. Wichtig fiir den Vertrag sind weiter die Angaben des Pfades
und der HTTP-Methode, welche die Anfrage des Order-Microservice an das Catalog-
Microservice abbilden. Anschlieffend wird die erwartete Antwort definiert, wobei in Zeile
25 bis 27 der erwartete Header, in Zeile 28 der erwartete Statuscode und in Zeile 29 der
erwartete Inhalt der Antwort angegeben wird. Bei der Angabe des erwarteten Inhalts,
wie in den Zeilen 16 bis 18 zu sehen, werden nur die Attribute mit einbezogen, die der
Order-Microservice tatséchlich benotigt. Nachdem der Consumer-Contract-Test erstellt
wurde, wird dieser noch gegen das Order-Microservice getestet. Dazu wird in Zeile 34 auf
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den zuvor erstellen Vertrag verwiesen. In der Testmethode wird zunéchst das erwartete
Objekt erzeugt und anschlieffend mithilfe von StepVerifier festgestellt, ob der Mock,
welcher Pact aus dem Vertrag generiert, richtig funktioniert und das erwartete Objekt
zuriickgibt.

Listing 4.11: Consumer-Contract-Tests des Microservices Order fiir den Provider Catalog

@SpringBootTest (webEnvironment = WebEnvironment.NONE)
@ActiveProfiles ({"pact", "in-memory-db"})
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@ExtendWith (PactConsumerTestExt.class)

QPactTestFor (providerName = "catalog", port = "23456",
pactVersion = PactSpecVersion.V3)

class CatalogConsumerTest A

QAutowired
private CatalogService catalogService;

private final UUID productIdExists = UUID.randomUUID() ;

Q@Pact (consumer = "order")
public RequestResponsePact pactProductExists(
PactDslWithProvider builder) {

DslPart responseBody = new PactDslJsonBody ()
.stringValue ("id", productIdExists.toString())
.decimalType("price", 1.0);

return builder.given("product exists",

"productId", productIdExists.toString())
.uponReceiving ("getProduct by productId")
.path("/products/" + productIdExists)
.method ("GET")

.willRespondWith ()
.headers(
Map.of (HttpHeaders.CONTENT_TYPE,
MediaType . APPLICATION_JSON_VALUE))
.status (200)
.body (responseBody)

.toPact () ;
}
QTest
@PactTestFor (pactMethod = "pactProductExists")

void getProduct_Product_IfProductExists () {

ProductDto productDto =

new ProductDto(productIdExists, 1);
StepVerifier.create(

catalogService.getProduct (productIdExists))

.expectNext (productDto)

.expectComplete ()

.verify () ;
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}

Beim Ausfithren der Consumer-Contract-Tests werden Pact-Dateien im JSON-Format
generiert. Diese generierten Dateien werden nach der Testdurchfiilhrung des Consumers
an den Provider weitergereicht. Zur Weiterreichung kénnen verschiedene Methoden an-
gewendet werden, die bereits in Abschnitt [3.6) beschrieben wurden. Pact bietet zusétzlich
einen Pact-Broker an, der als zentraler Ablageort der Pact-Dateien fungiert [26]. Fiir
die Beispielanwendung werden der einfachheitshalber die Pact-Dateien lediglich manuell
kopiert und beim Catalog-Microservice eingefiigt.

Der Provider hat nun die Aufgabe, die Consumer-Contracts auszufithren und zu verifi-
zieren, dass der Provider die Vertrdge ordnungsgeméafs einhilt. Dazu wird im Catalog-
Microservice die Testklasse aus Listing angelegt. Wieder werden in den ersten drei
Zeilen die Tests fiir Spring Boot vorbereitet. In Zeile vier wird die Testklasse fiir Pact
als Provider markiert. Darunter befindet sich in Zeile fiinf die Angabe des Ablageor-
tes der Pact-Dateien. In Zeile neun wird ein Objekt fiir das ProductRepository vom
Spring Framework injiziert. Dieses Objekt wird spéter fiir die Herstellung des jeweili-
gen Zustandes bendtigt. Die Ausfithrung der Contract-Tests geschieht in der Methode
pactVerificationTestTemplate. Diese Methode ist mit TestTemplate markiert, so-
dass fiir beliebig viele Contract-Tests eine jeweilige Testdurchfithrung stattfindet. Im
Consumer-Contract des Order-Microservice wurde der Zustand product exists gefor-
dert. Um die Herstellung dieses Zustandes kiimmert sich die Methode productExists in
Zeile 19 bis 25. Darin wird die Product-1d, welcher zuvor als Parameter vom Consumer
iibergeben wurde, verwendet, um dieses Produkt in der Datenbank zu erstellen. Weitere
Methoden fiir die Herstellung eines Zustandes miissen entsprechend erstellt werden, wenn
ein Consumer dies fordert.

Listing 4.12: Catalog-Provider fiilhrt Consumer-Contract-Tests aus

@SpringBootTest (webEnvironment = WebEnvironment.DEFINED_PORT)
@ExtendWith (SpringExtension.class)

QActiveProfiles ("test")

@Provider ("catalog")

QPactFolder ("pacts")

class CatalogContractTest A

QAutowired
private ProductRepository productRepository;

@TestTemplate
@ExtendWith (PactVerificationSpringProvider.class)
void pactVerificationTestTemplate (
PactVerificationContext context) {
context.verifyInteraction () ;

}
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@State ("product exists")
void productExists (Map<String, String> parameters) {
UUID productId =
UUID.fromString (parameters.get ("productId"));
Product product = new Product(productId, "ProductName",
"ProductDescription", 1.0);
productRepository.save (product) ;

}

Die gezeigten Contract-Tests kontrollieren die Kommunikation und die Interaktionen zwi-
schen Microservices. Wenn ein Entwickler eine Anderung an einem Provider vornimmt,
erhilt dieser direkt Riickmeldung, ob die Anderung Einfluss auf andere Microservices
hat. Wenn es zu inkompatiblen Anderungen kommt, kénnen betroffenen Microservices
iiber diese Anderungen informiert werden. Inhaltlich kénnen Contract-Tests sowohl die
Geschiiftslogik als auch temporale Merkmale wie zum Beispiel die Uberpriifung auf eine
maximale Antwortzeit untersuchen. Oftmals werden in den Contract-Tests die gleichen
Aspekte wie in den Komponententests abgedeckt. Dadurch werden diese Komponenten-
tests obsolet und sollten entfernt werden, um Duplikation der Tests zu vermeiden.

Contract-Tests finden fiir monolithische Anwendungen in der Regel keine Anwendung,
da in einem Monolith inkompatible Anderungen direkt bei der Kompilierung auffallen.
Contract-Tests sind gerade dann sehr niitzlich, wenn verschiedene unabhéangige Systeme
miteinander interagieren, wie es bei einer Microservice-Architektur der Fall ist.

4.7 Ul-Tests mit MockMvc

In Ul-Tests werden Benutzerschnittstellen genauer unter die Lupe genommen. Bei der
Beispielanwendung stellt lediglich das Microservice Webshop-Client eine Benutzerschnitt-
stelle in Form einer Webseite bereit. Die Webseite des Webshops enthélt mehrere Seiten.
Dazu gehort unter anderem der Katalog, in welchem alle Produkte aufgelistet sind. In
Listing ist der dazugehdrige Controller abgebildet, der bei einer Get-Anfrage auf den
Pfad /catalog den Katalog zuriickgibt. Die Controller-Klasse ist dafiir verantwortlich,
die Attribute fiir die Anzeige der Webseite zusammenzustellen und diese an Thymeleaf
weiterzugeben. Thymeleaf ist eine serverseitige Template-Engine, um Vorlagen von Web-
seiten in Form von HTML-Dokumenten mit Daten zu befiillen und daraus die Webseite
entsprechend fiir den Benutzer zu generieren [19]. In der Zeile 15 in Listing wird
dazu als Attribut die Produktliste {ibergeben, damit diese auf der Webseite angezeigt
werden kann.

Listing 4.13: Die Klasse CatalogController stellt die Katalog-Seite bereit

@Controller
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@RequestMapping("/catalog")
public class CatalogController {

private final CatalogService catalogService;

public CatalogController (CatalogService catalogService) {
this.catalogService = catalogService;

}

@GetMapping
public Mono<String> getCatalog(Model model) {
return catalogService.getCatalogProducts ()
.do0OnSuccess (products ->
model.addAttribute("catalogProducts", products))
.thenReturn("catalog")
.onErrorReturn("catalog-error");

Um den Controller zu testen, dass dieser die richtige Webseite von Thymeleaf rendern
lasst und dabei die Attribute in korrekter Form iibergibt, werden UI-Tests implemen-
tiert. Das Spring Boot Framework liefert passend hierzu einen WebMvcTest, womit der
Controller isoliert getestet werden kann. In Listing ist ein solcher Test aufgefiihrt.
Dort wird in Zeile eins die Klasse als WebMvcTest markiert und dabei den zu testenden
Controller angegeben. In den Zeilen vier und fiinf wird ein Mock fiir die innere Abhin-
gigkeit zum CatalogService erstellt. In den Zeilen sieben und acht wird ein MockMvc
Objekt angelegt, welches durch das Spring Framework zugewiesen wird. Dieses Objekt
wird dazu verwendet, um Anfragen direkt an den Controller zu stellen. Da der Controller
auf ein reaktives Programmierparadigma mit WebFlux zuriickgreift, wird dhnlich zu den
in Abschnitt gezeigten Komponententests ein WebTestClient verwendet. Da jedoch
nur der Controller in Isolation getestet werden soll und nicht das gesamte Microservice,
wird der WebTestClient mithilfe des Objektes von MockMvc in Zeile 15 erstellt. In der
Testmethode in den Zeilen 18 bis 40 wird der Testfall gepriift, bei dem der Katalog mit
einem Produkt angezeigt werden soll, das auf Lager ist. In den Zeilen 21 bis 26 wird
deswegen ein Produkt erzeugt und dem Stub fiir die Abh&ngigkeit CatalogService mit-
geteilt, dass das zuvor erzeugte Produkt in einer Liste zuriickgegeben werden soll. Die
Anfrage wird in den Zeilen 27 bis 29 auf den Controller ausgefiihrt. Anschliefend wird die
Antwort in den Zeilen 30 bis 32 ausgewertet. Die Auswertung erfolgt vorerst lediglich auf
Protokollebene, da der Inhalt der Antwort eine HTML-Webseite darstellt und deswegen
nicht vom WebTestClient ausgewertet werden kann. Um die Validierung der Webseite
kiimmert sich der MockMvcWebTestClient. Dazu wird in Zeile 34 das Ergebnis der Abfra-
ge an diesen iibergeben, um darauthin die Inhalte zu priifen. So wird in Zeile 35 getestet,
ob die richtige Webseite geladen wurde und in den Zeilen 36 und 37 sichergestellt, dass
die Produktliste in korrekter Form an die Webseite iibergeben wurde.
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Listing 4.14: Ul-Test fiir den Katalog-Controller

@WebMvcTest (CatalogController.class)
class CatalogControllerTest {

@MockBean
private CatalogService catalogService;

QAutowired
private MockMvc mockMvc;

private WebTestClient webTestClient;

@BeforeEach
void setUp () {
webTestClient =
MockMvcWebTestClient .bindTo (mockMvc) .build () ;

@Test
void getCatalog_ShowCatalog_IfProductInStock ()
throws Exception {

Product product = new Product(UUID.randomUUID(),
"ProductName", "ProductDescription", 1);

CatalogProduct catalogProduct =
new CatalogProduct (product, 1);

given(catalogService.getCatalogProducts ())
.willReturn (Mono. just (List.of (catalogProduct)));

EntityExchangeResult <byte[]> result = webTestClient.get ()
.uri("/catalog")
.exchange ()
.expectStatus ()
.is0k )
.expectBody ()
.returnResult () ;

MockMvcWebTestClient .resultActionsFor (result)
.andExpect (view () .name ("catalog"))
.andExpect (model () .attribute("catalogProducts",

List.of (catalogProduct)));

Neben dem Testen des Controllers mit einem WebMvcTest kann die Webseite auch néher
mit anderen Tools wie zum Beispiel der Bibliothek thymeleaf-testing getestet wer-
den, womit speziell der Renderprozess untersucht werden kann, dass die Daten auf der

Webseite auch wie gewiinscht dargestellt werden [27].

Ul-Tests haben zum Ziel, die Benutzerschnittstellen zu testen. Dabei kénnen UlI-Tests
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verschiedene funktionale Anforderungen, visuelle Gestaltung einer Benutzeroberfliche
oder auch Benutzbarkeit der Benutzerschnittstelle untersuchen. Auch kénnen temporale
Aspekte gepriift werden und so zum Beispiel Laufzeittests fiir die Benutzerschnittstelle
entwickelt werden.

Wenn Ul-Tests dhnlich zu Unit-Tests in Isolation erstellt werden, dann bieten sie den
Vorteil einer schnellen Ausfithrung und geben dem Entwickler friihzeitig Riickmeldung
dariiber, dass die Benutzerschnittstelle wie gewiinscht funktioniert. Ul-Tests konnen aber
auch als End-To-End-Tests implementiert werden. Hierbei liefern die Tests eine hohe
Zuversicht tiber den ordnungsgeméfen Ablauf des Gesamtsystems. Jedoch sind diese Art
von Tests deutlich zeitaufwendiger in ihrer Testdurchfiihrung.

Auch in einer monolithischen Anwendung kénnen Ul-Tests in gleicher Form entwickelt
werden. Gerade Ul-Tests, welche die Benutzerschnittstelle isoliert betrachten, werden ge-
nauso wie in einer Microservice- Architektur umgesetzt, indem abhéngige Komponenten
der Benutzerschnittstelle innerhalb des Monolithen durch Stubs ersetzt werden. Anders
sieht es hingegen bei Ul-Tests aus, die als End-To-End-Tests umgesetzt sind. Ein Mono-
lith umfasst bereits das gesamte System, wodurch End-To-End-Tests direkt auf dem ge-
starteten Monolithen ausgefiithrt werden kénnen. In einer Microservice- Architektur muss
vor der Ausfithrung der Ul-Test, die auf dem gesamten System ausgefithrt werden, die
gesamte Microservice-Landschaft gestartet und betrieben werden. Dieser Prozess ist deut-
lich komplexer und aufwendiger, wodurch sich auch die Testdurchfithrung verzdgert.

4.8 End-To-End-Tests mit Selenium

End-To-End-Tests testen das Gesamtsystem, um damit die Funktionalitdt der gesamten
Anwendung sicherzustellen. Dazu werden Ul-Tests verwendet und das System als Black-
Box betrachtet. Dementsprechend wird die in Abschnitt vorgestellte Anwendung ge-
testet. Um die End-To-End-Tests durchfithren zu kénnen, miissen zuerst alle Microser-
vices sowie zusitzlich nétigen Dienste wie Datenbanken in einer separaten Testumgebung
gestartet und betrieben werden. Die Testumgebung soll dabei der Produktivumgebung
moglichst nahekommen. Um dies zu bewerkstelligen, ist es sinnvoll, die Infrastruktur
reproduzierbar zu gestalten und zum Beispiel die Infrastruktur als Code in einem versio-
nierten Repository abzulegen. Sobald alle Einheiten der Anwendung erfolgreich gestartet
sind, kénnen die End-To-End-Tests ausgefiihrt werden.

In Listing ist ein solcher End-To-End-Test abgebildet. Sehr verbreitet ist Seleni-
um zur Umsetzung von End-To-End-Tests, wobei beim abgebildeten Test der Selenium-
Client fiir Java verwendet wird. Selenium unterstiitzt alle gingigen Webbrowser-Treiber
wie Chrome, Firefox, Edge und so weiter. Im Beispiel wird in Listing [£.15]in der Methode
beforeAll zunichst der Chrome-Treiber fiir alle Tests eingerichtet. In der zweiten Metho-
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de setUp wird ein Objekt fiir den ChromeDriver jeweils fiir die einzelnen Tests erzeugt.
Die Methode tearDown sorgt dafiir, dass nach jedem einzelnen Test der Web-Treiber
wieder ordnungsgeméf beendet wird, um Konflikten zwischen den Tests zu verhindern.
In Zeile 21 geschieht schliefslich die konkrete Testdurchfiihrung.

Der Test orientiert sich an einer Customer Journey, in welcher ein Kunde einen Kauf-
prozess durchliuft. Der Kunde &6ffnet zunéichst die Webseite des Webshops und schaut
sich anschlieffend den Katalog an. Danach fiigt der Kunde ein Produkt dem Warenkorb
hinzu. Dann gibt er in der virtuellen Kasse die Kundeninformationen ein und schickt
die Bestellung ab. Zum Schluss erwartet der Kunde eine Bestellbestédtigung mit den In-
formationen der getatigten Bestellung. Diese Customer Journey wird in Listing in
der Methode placeOrder abgebildet. In Zeile 22 wird zuerst die Webseite des Webshops
gedffnet. Kontrolliert wird das Offnen der Webseite in den Zeilen 23 und 24, wobei der
Titel der Webseite auf die Korrektheit gepriift wird. Zusétzlich wird in den Zeilen 25
und 26 der Link zum Katalog aus der Navigationsbar erfasst und in Zeile 27 gepriift,
ob dieses Element existiert. Anschliefend wird in Zeile 28 dieser Link angeklickt. Das
Anklicken iibernimmt Selenium automatisiert. Da der Link auf eine weitere Seite lei-
tet und diese Weiterleitung etwas Zeit bendtigt, bis die Seite geladen hat, wird in Zeile
30 ein WebDriverWait mit einem Time-out von 10 Sekunden angelegt. In Zeile 32 wird
dieser WebDriverWait dann aufgerufen, um beim erfolgreichen Laden der Webseite ein
Button-Element zu ermitteln, der ein Produkt zum Warenkorb hinzufiigt. Der Text des
Button-Elementes wird danach gepriift und anschliefend die Methode submit aufgeru-
fen, um einen Klick auf das Schaltflichenelement auszuldsen. Selbes passiert in den Zeilen
39 bis 41 mit dem Checkout-Button. Die Kundeninformationen werden mithilfe von Se-
lenium mit Testdaten gefiillt, indem die Methode sendKeys aufgerufen wird. Nach der
Eingabe der Kundeninformationen wird die Bestellung abgeschickt und in der Bestellin-
formation nochmals die Daten auf ihre Richtigkeit gepriift. Der Ubersichtlichkeit wurde
der End-To-End-Test in Listing vereinfacht. Ublicherweise werden weitere Behaup-
tungen ergédnzt, um den Inhalt und das Verhalten der Webseite genauer zu testen.

Listing 4.15: End-To-End-Test des Webshops mit Selenium, um eine Bestellung aufzuge-
ben

class WebshopClientEnd2EndTest {
private WebDriver webDriver;

@BeforeAll
static void beforeAll () {
WebDriverManager.chromedriver () .setup () ;

}

@BeforeEach
void setUp () {
webDriver = new ChromeDriver ();

}
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@QAfterEach
void tearDown () {
webDriver.quit () ;

}

@Test
void placeOrder () {
webDriver.get ("http://localhost :8080");
assertThat (webDriver.getTitle ())
.isEqualTo ("Webshop");
WebElement cataloglink = webDriver.findElement (
By.linkText ("Catalog"));
assertThat (catalogLink.isDisplayed()).isTrue () ;
cataloglink.click ();

WebDriverWait wait = new WebDriverWait (webDriver, 10);

WebElement addToCartButton = wait.until(
ExpectedConditions.presence0fElementLocated (
By.cssSelector ("tr:nth-child (2) button")));
assertThat (addToCartButton.getText ())
.isEqualTo ("Add to cart");
addToCartButton.submit () ;

WebElement checkoutButton =
webDriver.findElement (By.cssSelector ("button"));
checkoutButton.submit () ;

WebElement firstNameInput = webDriver.findElement (
By.id("firstName"));

firstNameInput.sendKeys("SeleniumCustomerFirstName") ;

WebElement lastNameInput = webDriver.findElement (
By.id("lastName")) ;

lastNameInput .sendKeys("SeleniumCustomerLastName") ;

WebElement addressInput = webDriver.findElement (
By.id("address"));

addressInput.sendKeys ("SeleniumCustomerAddress");

WebElement orderButton = webDriver.findElement (
By.cssSelector ("button"));
orderButton.submit () ;

WebElement firstNameLabel = webDriver.findElement (
By.id("firstName"));

assertThat (firstNameLabel.getText ())
.isEqualTo("SeleniumCustomerFirstName") ;

WebElement lastNamelLabel = webDriver.findElement (
By.id("lastName")) ;

assertThat (lastNameLabel.getText ())
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.isEqualTo("SeleniumCustomerLastName") ;
WebElement addressLabel = webDriver.findElement (
By.id("address"));
assertThat (addressLabel.getText ())
.isEqualTo("SeleniumCustomerAddress") ;

End-To-End-Tests geben eine hohe Zuversicht dariiber, dass die Endanwendung problem-
los funktioniert. So fallen Fehler direkt auf, die dazu fithren wiirden, dass wichtige Teile
des Systems nicht richtig arbeiten. Dadurch werden unter anderem auch Fehler in der
Kommunikation zwischen Microservices bemerkt, die das erfolgreiche Durchlaufen eines
Customer Journeys behindern. End-To-End-Tests sind in der Testdurchfithrung relativ
langsam, da gerade bei einer Microservice-Architektur das Gesamtsystem sehr komplex
ausfallen kann. Die Gefahr besteht hierbei, dass ein Entwickler erst sehr spit die Riick-
meldung der Testergebnisse erhélt und sich so der Entwicklungsprozess verzogert. Zudem
sind die Tests sehr aufwendig in der Wartung, da Anderungen in vielen verschiedenen Mi-
croservices frither oder spéter in fehlschlagenden End-To-End-Tests resultieren und dann
die Tests ebenso angepasst werden miissen. Aufgrund der Nachteile von End-To-End-
Tests empfiehlt es sich, nur wichtige Customer Journeys abzubilden, um den Aufwand
der End-To-End-Tests zu reduzieren, aber dennoch eine hohe Zuversicht iiber die Funk-
tionsweise des Gesamtsystems zu erhalten.

In Monolithen kénnen End-To-End-Tests ebenso eingesetzt werden. Ein Monolith profi-
tiert davon, dass dieser bereits das Gesamtsystem bildet und alleinstehend im Vergleich
zu einer Microservice-Landschaft schneller startet. Durch die ziigigere Bereitstellung des
Gesamtsystems eines Monolithen dauert die Testdurchfithrung der End-To-End-Tests bei
Monolithen nicht so lange.
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5 Fazit

5.1 Zusammenfassung

Das Ziel dieser Bachelorarbeit war es, automatisierte Teststrategien zur Verbesserung
der Servicequalitéit einer Microservice-Architektur aufzudecken. Dazu wurden verschie-
dene Teststrategien fiir Microservices herausgearbeitet und die Implementierung in einer
Beispielanwendung vorgestellt.

Zuerst wurde die Wichtigkeit der Automatisierung der Tests unterstrichen. Automatisier-
te Tests sind im Vergleich zu miithsamen manuellen Tests deutlich schneller und weniger
fehleranfillig in der Testdurchfiihrung. Umgesetzt werden automatisierte Tests mithilfe
einer Continuous-Integration Pipeline, die nach jeder Quellcodeinderung automatisiert
zunéchst den Quellcode kompiliert und anschlieffend die Tests ausfiihrt. Durch die Au-
tomatisierung erhilt der Entwickler friithzeitig Riickmeldung iiber die Testergebnisse.

Als Néchstes wurde die Testpyramide betrachtet, die vor allem in monolithischen Anwen-
dungen eingesetzt wird. Die Testpyramide teilt Softwaretests in Priifebenen ein. Auf der
untersten Ebene befinden sich die Unit-Tests, die eine atomare Programmeinheit testen.
Auf der zweiten Ebene sitzen die Service-Tests, die das Zusammenspiel der Komponenten
priifen, und auf der obersten Ebene befinden sich die Ul-Tests, die das Gesamtsystem
testen. Die Pyramidenform spiegelt die Testverteilung wider, sodass viele Unit-Tests,
einige Service-Tests und wenige Ul-Tests entwickelt werden sollen. Hiufig wird auf die
Testpyramide aufgebaut und unter anderem die Service-Tests in Komponententests, In-
tegrationstests und API-Tests weiter unterteilt. Auch wird haufig die Testpyramide mit
manuellen Tests erweitert, die bei Bedarf ausgefiihrt werden.

Daraufhin wurden die Unit-Tests untersucht. Unit-Tests priifen atomare Bausteine des
Programms. Ein solcher Baustein kann eine einzelne Funktion, aber auch eine gesamte
Klasse oder mehrere Klassen, sein. Unit-Tests werden in der Regel in derselben Program-
miersprache wie das getestete Programm entwickelt. Konstruiert werden Unit-Tests als
White-Box-Tests oder als Black-Box-Tests. Bei White-Box-Tests wird die innere Struktur
des Programms analysiert und ein Kontrollflussgraph oder ein Datenflussgraph abgelei-
tet, womit Testfille in Unit-Tests implementiert werden. Bei Black-Box-Tests werden
die Anforderungen an das Programm hergenommen, um daraus Testfille zu erzeugen.
Unit-Tests lassen sich in Sociable Unit-Tests und Solitary Unit-Tests einteilen. Sociable
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Unit-Tests kontrollieren die Geschiftslogik, Solitary Unit-Tests fokussieren sich auf die
Interaktionen mit Abhéngigkeiten. In Unit-Tests werden Abhéngigkeiten mit Stubs oder
Mocks simuliert, um dufere Einfliisse zu vermeiden.

Danach wurden Integrationstests behandelt. Integrationstests beschéftigen sich mit dem
Zusammenspiel von externen Abhéngigkeiten. Dabei lassen sich die Tests in Persistent-
Integrationstests und Gateway-Integrationstests aufteilen. Persistent-Integrationstests kiim-
mern sich um die erfolgreiche Anbindung des Programms mit einem Datenspeicher.
Gateway-Integrationstests kontrollieren die Integration von externen Diensten und iiber-
priifen unter anderem das Netzwerkprotokoll auf ihre Richtigkeit und beobachten das
Verhalten des Programms bei einem Fehler oder Ausfall der externen Abhingigkeit. Um
Integrationstests durchzufiithren, wird das Microservice sowie die &ufieren Abhéngigkeiten
lokal gestartet. Die Abhéngigkeiten werden hierbei mit Test-Double ersetzt.

Anschliefsend wurden die Komponententests inspiziert. Komponententests beziehen das
gesamte Microservice mit ein und priift das Microservice auf funktionale und tempo-
rale Kriterien. Externe Abhéngigkeiten werden bei Komponententests mit Test-Double
ersetzt, um das Microservice isoliert zu testen. Komponententests lassen sich weiter in
In-Process und Out-Of-Process Komponententests einteilen. Bei In-Process Komponen-
tentests werden Test-Double direkt im Arbeitsspeicher geladen. Hierfiir muss das Pro-
gramm einen Test-Modus unterstiitzen, um die Test-Double einsetzten zu kénnen. Bei
Out-Of-Process Komponententests wird das Microservice unveréndert getestet und die
Abhéngigkeiten von aufsen bereitgestellt.

Nachfolgend wurden Contract-Tests vorgestellt. Contract-Tests eigenen sich, um die
Kompatibilitdt zwischen Microservices und deren Schnittstellen sicherzustellen. Hier-
zu wird der Nutzer eines Microservices als Consumer und das Microservice, welche die
API bereitstellt, als Provider bezeichnet. Der Consumer definiert in einem Consumer-
Contract, wie er den Provider einsetzt und erstellt dazu passende Consumer-Contract-
Tests. Diese Consumer-Contract-Tests werden mit Consumer-Contract-Tests von ande-
ren Consumern als Consumer-driven Contract-Tests zusammengefasst und dem Provider
iibergeben. Der Provider fiihrt schlieflich die Contract-Tests aus und verifiziert die Kor-
rektheit seiner Schnittstelle. Bei einer Anderung, die zu einem fehlschlagenden Contract-
Test fiihrt, ist direkt bekannt, bei welchem Consumer die Anderung Probleme verursachen
wird.

Daraufhin wurden Ul-Tests betrachtet. Ul-Tests untersuchen die Benutzerschnittstellen
des Programms. Zu den Benutzerschnittstellen gehéren nicht nur die grafische Benutze-
roberflichen, sondern auch REST-Schnittstellen, die fiir den Benutzer zugénglich sind.
Ul-Tests kénnen die Benutzerschnittstelle sowohl in Isolation testen, aber auch auf das
Gesamtsystem angewendet werden. Wenn die Ul-Tests in Isolation testen, werden sie
hiufig als Unit-Tests implementiert, wobei Abhingigkeiten durch Stubs ersetzt werden.
Beim Testen der Benutzerschnittstelle am Gesamtsystem handelt es sich um End-To-
End-Tests.
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Folglich wurden End-To-End-Tests thematisiert. End-To-End-Tests testen das Gesamt-
system auf ihre korrekte Funktionsweise. Dazu werden alle Microservices sowie alle ab-
héngigen Dienste in einer Testumgebung gestartet. Fiir die Konstruktion der End-To-
End-Tests werden meistens Customer Journeys in Tests abgebildet, wobei das System
als Black-Box betrachtet wird. Dadurch gewdhren End-To-End-Tests eine hohe Sicherheit
dariiber, dass das Gesamtsystem einwandfrei arbeitet.

Die vorgestellten Teststrategien fiir eine Microservice-Architektur wurden anschliefend
in einer Beispielanwendung implementiert. Bei der Beispielanwendung handelt es ich um
einen einfachen Webshop, bei dem Produkte bestellt werden konnen. Die Beispielan-
wendung besteht aus fiinf Microservices, die in Spring Boot programmiert wurden. Die
Unit-Tests wurden mit JUnit umgesetzt, wobei Stubs mithilfe von Mockito erzeugt wur-
den und AssertJ zum Aufstellen von Behauptungen verwendet wurde. Die Persistent-
Integrationstests wurden einmal mithilfe der Testerweiterung von Spring Boot fiir die
Java, Persistence API erstellt, wobei die Datenbank mit einer In-Memory-Datenbank
ausgetauscht wurde, und einmal mit Testcontainers umgesetzt, welche die Datenbank
lokal zum Testen in Docker startet. Um bei den Gateway-Integrationstests die externen
Abhéngigkeiten durch Test-Double zu ersetzen, wurde WireMock verwendet. Bei den
Komponententests kam WebFlux zum Einsatz, um REST-Anfragen an das Microservice
zu stellen. Bei den Komponententests wurden der Datenspeicher wieder durch eine In-
Memory-Datenbank und externe Dienste mit WireMock ersetzt. Contract-Tests wurden
mit Pact erstellt. Dazu wurden zuerst Consumer-Contract mit Pact definiert, die eine
Pact-Datei generieren. Diese Datei wurden anschlieffend an den Provider weitergegeben,
der die Contract-Tests ausfithrt und so die API validiert. UI-Tests, welche die Benutze-
roberfliche isoliert testen, wurden mit MockMvc implementiert. End-To-End-Tests ha-
ben schlussendlich die gesamte Anwendung getestet, wobei Selenium zum Einsatz kam.
Selenium fiihrt automatisiert Aktionen auf einer Webseite aus und validiert dabei die
Weboberflache.

5.2 Ausblick

Die vorgestellten Teststrategien fiir Microservice-Architekturen lassen sich auch auf an-
dere Architekturen tibertragen. Gerade Unit-Tests konnen fiir jeden beliebigen Quell-
text entwickelt werden und sind unabhingig von der umfassenden Architektur. Auch
Persistent-Integrationstests kénnen iiberall dann eingesetzt werden, sobald eine Daten-
speicherung erfolgt. Sollte eine Anwendung eine externe Abhingigkeit besitzen, kénnen
hierfiir zudem Gateway-Integrationstests programmiert werden. Contract-Tests konnen
nicht nur in Microservice-Architekturen verwendet werden, sondern auch fiir andere ser-
viceorientierte Architekturen zum Einsatz kommen, um damit die Integration zwischen
verschiedenen Diensten zu verbessern und Fehler in der Kommunikation im Vorfeld zu
entdecken.
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In der Arbeit wurde der Fokus auf Teststrategien fiir Microservice-Architekturen gelegt.
Es bleibt ferner offen, wie diese Teststrategien genau in einer Continuous-Integration /
Continuous-Delivery Pipeline automatisiert werden kénnen und wie die Implementierung
dieser Automatisierung aussieht. Dabei wére auch interessant, wie vor allem die End-To-
End-Tests automatisiert werden, bei denen die Infrastruktur als Code vorliegt, da sich
die Bereitstellung der gesamten Anwendung bei einer Microservice-Landschaft als kom-
plex herausstellt. Eine weitere Mdoglichkeit zum Testen von Software bieten kiinstliche
Intelligenzen, die unter anderem Testfille generieren kénnen. Hierzu wire wissenswert, in-
wieweit kiinstliche Intelligenzen die in dieser Arbeit vorgestellten Teststrategien ergénzen
und erweitern konnen. Des Weiteren konnte untersucht werden, welche Teststrategien in
der Produktionsumgebung angewendet werden kénnen, um beispielsweise verschiedene
Versionen eines Microservices zu testen und dabei das Benutzerverhalten zu analysie-
ren. Kine weitere Methode, um die Servicequalitit zu verbessern, ist das Monitoring
einer Anwendung. Hierbei kénnte genauer untersucht werden, wie sich eine Microservice-
Architektur iiberwachen ldsst, um Fehler in der Produktionsumgebung méglichst schnell
ausfindig zu machen und zu beheben.
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