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1 Einleitung

In den letzten Jahren ist die Online-Privatsphéire und die Gefahren des Trackings im-
mer mehr in den Fokus der Nutzer von Online-Services geriickt. Dies ist unter anderem
daran zu erkennen, dass schon 2017 im Durchschnitt 71 % der Biirger der europaischen
Union (EU) tber Cookies und den damit verbundenen Tracking-Moglichkeiten Bescheid
wussten und auch 33 % der EU-Biirger Cookie-Tracking weitestgehend im Browser ein-
schrénken [10]. Das alles bevor die EU-weite Datenschutz-Grundverordnung (DSGVO)
am 25. Mai 2018 verabschiedet wurde und in Kraft getreten ist.

Wo es noch frither rechtlich moéglich war iiber die IP-Adresse einzelne User einer Website
ausfindig zu machen, haben sich die Machtgefiige durch die EU-weite Verordnung oder
aber auch dem California Consumer Privacy Act (CCPA) in Richtung der User ver-
schoben. Denn IP-Tracking ist rechtlich nun zwecks personenbezogener Daten duflerst
kritisch [11]. Dies scheint zwar wie ein vermeintlicher Gewinn fiir den einzelnen User
auszusehen, doch werden die grofien Technologie-Unternehmen wie Google & Co. ande-
re Moglichkeiten finden ihre User eindeutig zu tracken, was schon derzeit u.a. von der
oben genannten Technologie-Firma mit Hilfe von speziellen User-ID ‘s oder Gruppen-
ID‘s getestet wird. Der Anstieg des Trackings und das wachsende Quasimonopol dieser

Unternehmen sind so kaum zu verhindern.

Auf der anderen Seite ist das Tracking von Nutzern essenziell fiir gewisse Branchen. In
Bereichen wie E-Commerce, Online Advertising und Web Analytics ist das Tracking von
grofler Bedeutung und das Fehlen der Tracking-Moglichkeiten wiirde die Qualitiat der
Services dramatisch verschlechtern [12]. Aus diesem Grund scheint das Nutzer-Tracking
auf Webseiten nicht einfach so ersetzbar zu sein und es miissen Moglichkeiten gefunden

werden, um Web Tracking fiir beide Seiten sicher und transparent zu gestalten.

2 Problembeschreibung und Zielsetzung

Durch diese Projektarbeit soll aufgezeigt werden, was Nutzer-Tracking auf Webseiten ist
und wie es heutzutage eingesetzt werden kann. Es soll verdeutlicht werden, aus welchem
Grund es noétig sein kann Nutzer zu tracken, aber auch welche Risiken damit verbun-
den sind. Dazu soll dargestellt werden, was Regierungen gegen Nutzer-Tracking und fiir

Online-Privatsphére unternehmen.



2.1 Grenzen der Projektarbeit

Nicht in dieser Projektarbeit behandelt werden:

o Tracking-Methoden, welche zwecks veralteter Techniken nicht mehr von Bedeutun-
gen sind (z.B. Adobe Flash-Cookies, Microsoft Silverlight Storage, etc.)

o das stark mit dem Nutzer-Tracking auf Webseiten verwandte Mobile-Tracking

2.2 Vorgehen der Untersuchung

Im Kapitel 3 sollen zu erst die Grundlagen zu Nutzer-Tracking auf Webseiten erarbeitet
werden. Das bedeutet es wird das Nutzer-Tracking auf Webseiten definiert und daraufhin
Bereiche aufgezeigt, in welchen dieses benotigt wird. Im Anschluss werden dann der heu-
tige Stand, die Verbreitung und aktuelle Entwicklungen beim Thema Nutzer-Tracking
dargestellt und eingeordnet. Hierbei werden auch staatliche Reaktionen und rechtliche
Entwicklungen behandelt.

Das Kapitel 4 soll im néchsten Schritt dazu dienen, die verschiedenen Tracking-Arten
vorzustellen und ihre technische Umsetzung, sowohl grafisch aufgezeigt, so wie mit Code-
Beispielen beschrieben, zu erldutern. Dabei werden die Tracking-Arten in die drei Berei-
che serverseitiges Tracking, clientseitiges Tracking und andere Tracking-Arten
aufgeteilt und nacheinander vorgestellt.

Darauffolgend werden im Kapitel 5 die Chancen und Risiken bei der Nutzung von Nutzer-
Tracking erarbeitet und bewertend gegeniibergestellt.

Das Kapitel 6 schlieft dann mit einem Fazit zu Nutzer-Tracking auf Webseiten und

dessen Dimensionen ab.

3 Grundlagen

3.1 Definition von Nutzer-Tracking auf Webseiten

Zunéchst ist es wichtig eine allgemeine Definition fiir das Nutzer-Tracking auf Websei-
ten aufzustellen. Dabei gehen die Meinungen durchweg in verschiedene Richtungen, da
dieses Themenfeld recht neu ist, sich stdndig weiterentwickelt und auch keine offizielle
institutionelle Definition von Nutzer-Tracking auf Webseiten vorhanden ist. Daher defi-

niert jeder Autor selbst, was Nutzer-Tracking auf Webseiten zu bedeuten hat.

Um den Begriff besser definieren zu kénnen, sollte dieser erst einmal in seine Einzelteile

zerlegt werden. Auf der einen Seite steht das Tracking. Das Wort Tracking stammt vom



Englischen Verb to track ab und wird unter anderem mit Verfolgung oder Lokalisierung
tibersetzt [13]. Dazu kann man das Wort mit verschiedenen Zusammenhéngen definieren.
So definiert Prof. Dr. Klaus Wiibbenhorst im Gabler Wirtschaftslexikon das Tracking
anhand dessen Nutzung in der Marktforschung. Dort beschreibt das Tracking die ,,regel-
méBig wiederkehrende Untersuchung desselben Sachverhalts® [14]. Auch wird das Wort

in Verbindung mit der Sendungsverfolgung in der Logistik verwendet [14].

In Verbindung von Tracking mit den Wortern Nutzer und Website sind diese Definitio-
nen aber schwer anwendbar und es muss eine alternative Erklarung gefunden werden.
Dazu stellt der Suchmaschinenoptimierungs-Software-Entwickler Ryte in ihrem Wiki ei-
ne im Zusammenhang passendere Definition. Daher soll Tracking im Online Marketing
fiir das aufzeichnen und auswerten von Nutzer-Verhalten stehen. Dabei sollen verschie-
denen Moglichkeiten genutzt werden, um die Nutzer Verfolgen zu kénnen. Dazu zéhlt
unter anderem das Nutzen von JavaScript-Code und das Setzen von Cookies im Browser
des Nutzers [15]. Diese Definition deckt sich auch mit der aufgestellten Definition des
Internetrechts-Portals eRecht24. Auch hier wird das Tracking als Erhebung und Aus-
wertung von Nutzer-Verhaltens beschrieben. Dabei werden im Anschluss auch die Ziele
des Trackings naher beleuchtet, welche von der zielgruppengerechteren Darstellung der
Angebote auf einer Website, der Analyse von Klickpfaden, bis hin zur Bestimmung von
Préferenzen in puncto Hersteller oder Produkt reichen [11]. Daraus kann man schlie-
Ben, dass sich das Tracking meist nicht nur auf eine einzelne Sache konzentriert. Es
miissen verschiedene sogenannte Key Performance Indicator in unterschiedlichen Kom-
binationen nachverfolgt und im Anschluss gespeichert werden. Diese sind per Definition
die letztendlichen Kennzahlen, wie sie aus der Betriebswirtschaftslehre als Erfolgs- und

Leistungsindikatoren bekannt sind, welche dabei helfen den Nutzer zu analysieren [16].

Auf der anderen Seite steht der Nutzer. Diese auch als User, Benutzer oder Internet-
nutzer bezeichnete Person kann zum einen als ein gewohnlicher Nutzer eines Computers
und des Internets bezeichnet werden oder als Mitglied eines sozialen Netzwerks oder
einer Internet-Community [17]. Der Nutzer spielt hier eine tragende Rolle, denn dieser
ist die nachverfolgte Person, die ein Unternehmen oder ein Website-Betreiber zwecks der
oben genannten Zielen analysieren und tiberpriifen méchte. Er ist einer der zwei Akteu-
re beim Tracking. Neben dem Nutzer steht nur noch die Website beziehungsweise die
Web-Applikation, auf die der Nutzer zugreift [18].

Die angesprochene Website ist dann der dritte Teil des zu definierenden Begriffes. Die

Sammlung aller Hypertext Markup Language-Seiten (HTML), welche im Internet von



einem Unternehmen oder einer Person zur Verfligung gestellt werden, wird den meisten
ein Begriff sein, daher ist eine ausfiihrliche Definition nicht von Bedeutung [19].
Wichtiger ist hervorzuheben, wie unterschiedlich das Nutzer-Tracking auf Webseiten be-
zeichnet wird. Dadurch, dass keine allgemein anerkannte Definition und auch Benennung
des Vorgehens vorhanden ist, bezeichnet jeder Autor das Nutzer-Tracking auf Webseiten
anders. In der gingigen englischen wissenschaftlichen Literatur werden meist die Begrif-
fe Web Tracking ([20], [21]) und Online Tracking ([18], [22]) als Synonyme angewendet.
Auch User Tracking wird in manchen Quellen angewendet [23].

Definitionen im Internet nutzen zudem auch Synonyme wie Web Controlling, Web Ana-
lyse oder auch Traffic Analyse [24]. Diese Synonyme stammen aber eher vom zum Web
Tracking naheliegenden Fachbereich Web Analytics. Dieses beschreibt die Analyse und
Optimierung einer Website und ist daher stéirker auf die Auswertung der Daten konzen-
triert. Dazu ist der Begriff der Web Analytics auf den Website-Bereich sehr eingegrenzt.
Aus diesem Grund zéhlte die Web Analytics in der Vergangenheit nur als Teilbereich zum
iibergreifenden Begriff Digital Analytics, welche die kanaliibergreifende Messung, Analy-
se und Auswertung von Daten zur Optimierung von verschiedenen digitalen Angeboten
beschreibt. Das heifit Digital Analytics ist nicht nur auf die Website einer Unternehmung
eingeschriankt. Teilweise wurde schon frither der Begriff Web Analytics mit kanaliiber-
greifenden Analytics gleichsetzt, weshalb man auch heute beide Begriffe als Synonyme
im weitestgehenden Sinne nutzen kann [1].

Wie oben schon angesprochen dhneln sich Web Tracking und Web Analytics stark, die
Web Analytics ist nur etwas mehr auf die Auswertung der gesammelten Daten fokus-
siert, wahrend das Web Tracking eher das Daten sammeln behandelt, jedoch wie in der
Definition beschrieben die Analyse dieser auch als Teilgebiet ansieht. Dabei wird Web
Analytics in drei Funktionsbereiche aufgeteilt, die somit das Web Tracking noch ein-
mal detaillierter beschreiben und die Aufgaben eingrenzen. Diese sind zum einen die
Datensammlung auf der Website, die Datenspeicherung und -verarbeitung und die Aus-
wertung der gesammelten Daten [1]. In genau dieser Reihenfolge werden nun eben erst
die bendtigten Daten gesammelt, diese daraufhin gespeichert und verarbeitet, um dann

im Anschluss in die Auswertung dieser Daten hiniiberzugehen (siehe Abbildung 3.1).

Da die Speicherung und Auswertung der Daten zwar Teil des Web Trackings sind, wird
im weiteren Verlauf das Daten sammeln hervorgehoben und die spéter im Prozess ange-
siedelten Kernaufgaben vernachlissigt. Dabei muss verdeutlicht werden, dass der Daten-
sammlungsschritt wohl der wichtigste Schritt im Prozess ist. Marco Hassler begriindet

dies mit dem Garbage in, Garbage Out-Prinzip aus der Informationstechnik. Dieses be-
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Abbildung 3.1: Funktionsbereiche in Analytics-Systemen bzw. im Web Tracking, auf
Basis von [1]

schreibt, dass wenn nur Miill in ein System gespielt wird, auch nur Miill am Ende heraus-
kommen kann [1]. Daher ist es von groler Bedeutung anfangs die richtigen Daten zu sam-
meln, mit welchen man dann spéter eine Auswertung initiieren kann. Dafiir gibt es drei
Arten, wie Daten gesammelt und Nutzer nachverfolgt (getrackt) werden kénnen. Dies
sind die serverseitige Datensammlung bzw. das serverseitige Tracking, die clientseitige
Datensammlung (clientseitiges Tracking) und alternative Methoden und Tracking-Arten,
welche auch Kombinationen aus den beiden vorangegangenen sein koénnen. Diese drei
Arten sind die Uberbegriffe fiir verschiedene Datensammlungs- und Tracking-Methoden,
welche heutzutage in der Praxis angewendet werden. In den folgenden Kapiteln werden

diese Tracking-Arten noch detaillierter beschrieben und ihre Funktionsweise erklért.

Im Diskurs dazu steht meist auch der Begriff Third-Party-Tracking. Hierbei handelt
sich um Tracker, die von Dritten auf einer Website, die ein Nutzer besucht, platziert
werden, um deren Daten zu sammeln und fiir ihre eigenen Geschéfte nutzen zu kon-
nen [21]. Dabei hat der Nutzer die Website des Dritten noch nicht einmal besucht und
wird trotzdem von dessen Betreibern getrackt [25]. Im Gegensatz dazu stehen die First-

Party-Tracker, die direkt vom Webseiten-Betreiber und dessen Web-Domain stammen.



Aus diesem Grund zéhlt das Third-Party-Tracking zu den umstrittenen Praktiken im
Web Tracking-Bereich und ist einer der Griinde, warum Web Tracking einen schlechten
Ruf hat. Das Third-Party-Tracking gilt als grofile Gefahr fiir die Privatsphire der Nut-
zer, da die Verbreitung dieser Third-Party-Tracker iiber mehrere Website mittlerweile
enorm grof ist. Eine Studie hat ergeben, dass auf etwa 46 % der Hauptseiten von Alexa
Global Top 10.000 Websites mindestens ein Third-Party-Tracker platziert ist und dieser
Daten an Dritte weiterreicht. Allein Google ist dabei bei 25 % dieser Seiten vertreten
und sammelt Daten von Nutzern [26]. Neben dem klassischen Setzen eines Third-Party-
Trackers mit Hilfe von Cookies direkt von einer anderen Domain (bspw. doubleclick.net)
aus, gibt es drei weiterer Arten von Third-Party-Trackern. Auch kénnen einfache First-
Party-Cookies iiber Third-Party-JavaScript-Code gesetzt werden oder man nutzt First-
und Third-Party-Cookies, um dann mit Hilfe eines JavaScript-Codes Nutzer nachzuver-
folgen. Eine letzte Art von Third-Party-Trackern wird bei Werbung genutzt, um das

Tracking tiber einen anderen Service durchfithren zu konnen [21].

3.2 Bereiche fiir die Nutzung

Insgesamt gibt es viele unterschiedliche Bereiche, in welchen Web Tracking angewendet
wird, um Nutzer online, nachverfolgen zu kénnen und allgemein Daten zu sammeln. ,,Da-
ta is the new oil“ [27]. 2006 prigte der britische Mathematiker und Entrepreneur Clive
Humby eine noch junge Disziplin mit diesem Zitat. Es sollte stetig wachsende Wichtigkeit
von Daten fiir Unternehmen aufzeigen und die Zukunft in gewisser Weise bestimmen.
Heutzutage basieren die meisten Entscheidung auf Daten bzw. Nutzer-Daten, die vorher
gesammelt werden mussten. Ohne diese wiirde Google mehr als 120 Milliarden Dollar
pro Jahr an Werbeeinnahmen verlieren [28] oder Facebook ihre insgesamt iiber vier
Milliarden Nutzer auf Facebook und Instagram nicht mit gezielter und personalisierter
Werbung ansprechen [29]. Wegen unter anderem diesen Unmengen an Daten sind die
groflen Technologie-Unternehmen eben so méchtig und diese Daten mussten und miis-
sen eben erst gesammelt werden um sie nutzen zu kénnen. Und hier kommt das Web

Tracking in Erscheinung und zeigt, wie wichtig es in verschiedenen Bereichen ist.

Online Advertising

Allen voran wird das Web Tracking fiir das Online Advertising genutzt. Letztendlich
wurde Web Tracking dafiir entwickelt Marketing einfacher zu gestalten und Umsétze
zu erhéhen [21]. Online Advertising ist die Schaltung von Werbung im Internet, welche

auf Desktop-, wie auf Mobil-Geraten dem Kunden ausgespielt werden. Zu den verschie-



denen Online Advertising-Arten zdhlen unter anderem das Banner Advertising, wie es
von Nachrichtenseiten wie t-online.de als seitliche Werbebanner bekannt ist, das Video
Advertising (z.B. YouTube), die Suchmaschinenwerbung (Google Suchanzeigen) und das
Social Media Advertising (z.B. Werbung auf Instagram, Facebook & Co.) [30].

Online-Werbung wird von Jahr zu Jahr immer wichtiger. 2019 hatte Online-Werbung
11,6 % Marktanteil unter den Werbemedien in Deutschland (siehe Abbildung 3.2) [2],
was zwar in Anbetracht des Monopols der Fernsehwerbung als unwichtig erscheinen
mag, doch sieht man sich einmal Prognosen zu den Werbeausgaben pro Werbemedium
in den néchsten Jahren an, kann man erkennen, dass weiterhin viel mehr in die Internet-
Werbung investiert wird (32,46 % in Paid Search bis 2022) und Fernsehen (-17,51 %)
immer weiter unwichtiger wird [31]. Online Advertising wird somit also weiterhin wichtig
bleiben und sogar noch essenzieller werden. Damit Online Advertising effizient ablauft
bendétigt es das Web Tracking. Nur durch das Web Tracking und die Nutzung der ge-
sammelten Daten konnten Werbenetzwerke, wie diese von Google oder Facebook, in der
Vergangenheit das Wissen der Daten nutzen, um Werbung von Werbetreibenden ziel-
gruppenspezifisch in verschiedenen Formen an die jeweiligen Nutzer auszuspielen und

selbst als Monopolisten im Werbemarkt aufzusteigen.

Dazu ist auch das Affiliate Marketing ein Teilbereich des Online Advertisings. Dabei
handelt es sich um ein internetbasiertes Provisionssystem, bei welchem ein Website-
Betreiber als sogenannter Affiliate die Produkte einer Marke bzw. eines Unternehmens
bewirbt. Dafiir erhélt der Website-Betreibende unter verschiedenen Bedingungen, meist
aber nach jedem erfolgreichen angebahnten Verkauf an einen Kunden, eine Provision
[32]. Damit dies aber funktioniert, muss der potenzielle Kunden schon auf der Website
des Website-Betreibenden bis hin zur Abschlussseite des schlussendlichen Kaufes durch
Web Tracking nachverfolgt werden. Nur so kann eine genaue und fehlerfreie Auszahlung

der Provision an den Affiliate garantiert werden [21].

E-Commerce

Ein weiterer Bereich, in welchem das Web Tracking nétig ist, ist die E-Commerce-
Branche. E-Commerce-Websites wie Amazon oder Zalando sind darauf spezialisiert die
gesammelten Daten optimal zu nutzen, um daraus einen Nutzen zu ziehen. Sie tracken
dabei die Nutzer, um die Website zu optimieren und mehr Produkte verkaufen zu kon-
nen. In Analysen beantworten sie fragen, wie ,Wie lange wurde ”gebrowst”, bevor das
Produkt gekauft wurde?*, ,Wann wurde nach welchem Produkt gesucht?“ oder ,Wurde
ein Produkt in den Warenkorb gelegt und dann gekauft oder danach der Kaufprozess
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Abbildung 3.2: Marktanteile der einzelnen Werbemedien im deutschen Bruttowerbe-
markt im Jahr 2019, auf Basis von [2]

abgebrochen?®. Die E-Commerce-Websites versuchen dadurch die Gewohnheiten und
Préferenzen ihrer Nutzer zu lernen und zu verstehen, um daraus dann Profit schlagen
zu konnen [12].

FEine weitere Frage die bei den Analysen der E-Commerce-Website-Betreiber auch hiufig
gestellt wird ist ,,Hat der Nutzer ein Produkt zu einem bestimmten Preis gekauft, aber
nicht zu einem anderen?“ [12] Haufig werden Preise auf kommerziellen Websites anhand
verschiedenen Datenpunkten, die iiber den Nutzer gesammelt wurden, angepasst, so dass
diese potenziell mehr ausgeben, wenn erkannt wird, dass ein Nutzer eventuell durch sei-
ner Herkunft, Alter oder anderen Daten mehr Geld ausgeben wiirde. Diese Praktik kann
zum Uberbegriff Preisdiskriminierung bzw. Preisdifferenzierung gezihlt werden. In der
Vergangenheit wurden schon einige Studien in verschiedenen Branchen durchgefiihrt,
die bewiesen haben, dass diese Methode oft angewendet wird. Zum Beispiel wurde in
einer Studie bewiesen, dass der Preis anhand dem geographischen Standort, dem Wohl-
stand und dem Referer (die Website von welcher der Nutzer zur Zielseite weitergeleitet
wurde) angepasst wird [33]. In der Finanzbranche hat die Chase Bank die Chase Sap-
phire Card mit verschiedenen Zinsraten angeboten und dabei Rechenalgorithmen eines

Dienstleister genutzt, welcher auf verschiedene Nutzer-Daten, wie z.B. der Postleitzahl



oder das Geburtsdatum, zurtickgegriffen hat, um die Zinsraten zu verdndern [21]. Auch
in der Hotel-Branche wird Web Tracking zur Optimierung der Preise angewendet. So
werden hoherpreisige Hotels an Mac-Nutzer als Werbung an diese ausgespielt und die

giinstigeren Hotels an die Windows-Nutzer [21].

Web Analytics

Wie schon oben ausfiihrlich erklart wird Web Tracking auch enorm in der Web Analytics
genutzt. Web Analytics beschreibt den ganzen Prozess von der Datensammlung, iiber
die Speicherung und Verarbeitung, bis hin zur Auswertung in Analysen. Hier ist es es-
senziell im ersten Schritt mit Hilfe von Web Tracking die richtigen Daten zu sammeln,
welche dann bei der Auswertung genutzt werden, um Geschéftsentscheidungen treffen
zu konnen. Heutzutage ist es von enormer Wichtigkeit einen erfolgreichen Webauftritt
zu besitzen, welcher die angebotenen Produkte und Leistungen attraktiv préasentiert
und die Kontaktaufnahme mit dem Unternehmen garantiert, damit die Produkte und
Leistungen letztendlich verkauft werden konnen [34]. Daher muss die Website immer
wieder analysiert und auf den Ergebnissen basierend verbessert und optimiert werden.
Web-Admins lernen durch Web Analytics, wie Nutzer die Website nutzen, was diese gut
oder schlecht finden und wer iiberhaupt die Nutzer sind [12]. Im gleichen Zusammen-
hang wird das Web Tracking auch fiir das Usability Testing eingesetzt. Darunter versteht
man im Web-Bereich einen Prozess, in welchem Nutzer eine Website nutzen und testen,
wahrend dabei deren Bewegungen auf der Website aufgezeichnet und dann fiir spétere
Optimierungen auf der Website genutzt werden kénnen [21]. Dies kann zum einen in
einem Laborversuch mit einer klar definierten Aufgabe fiir den Testprobanden oder in
einem Feldexperiment direkt auf der Live-geschalteten Website durchgefiihrt werden.
Eine Studie hat gezeigt, dass von den Top 1.300 Websites im Alexa Ranking 115 Web-
sites des Tastatur- und Maus-Trackings verdéchtig waren. Dabei nutzte eine handvoll
dieser Websites angefiigte Parameter im Uniform Resource Locator (URL), um Klicks
zu tracken und diese Informationen an einen Drittanbieter weiterzureichen [35]. Nichts-
destotrotz gilt aber die Web Analytics und das Usability Testing im Normalfall als keine
Gefahr fiir den Nutzer und dessen Privatsphére, da die Daten meist nur auf der eigenen

Herkunftswebseite genutzt und verarbeitet werden [21].

Regierungen und staatliche Geheimdienste

Zuletzt kann das Web Tracking auch fiir Regierungen und staatliche Geheimdienste niitz-

lich sein. Dabei kann Web Tracking angewendet werden, um bestimmte Personen zu
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iiberwachen und verdichtigte Straftiter zu iiberfiihren. Das Thema staatliche Uberwa-
chung ist schon seit l&ngerer Zeit im Gesprach, kochte aber vor allem durch die Enthiil-
lungen vom US-amerikanischen Whistleblower Edward Snowden nochmals weiter hoch.
Dort wurden Uberwachungsnetzwerke und deren Methoden veréffentlicht, die eigentlich
unter Geheimhaltung standen [36]. Die National Security Agency (NSA) arbeitete un-
ter anderem mit Google zusammen, um mit dessen Tracking-Methoden Personen Online
ausfindig machen zu kénnen und nutzten IP-Adressen um Standorte herauszufinden [21].
Auch wurde aufgedeckt, dass die Regierung der Vereinigten Staaten im Zeitraum vom
Januar 2014 bis zum Juni 2014 12.539 Anfragen fiir 21.576 Personen und deren perso-
nenbezogenen Daten inklusive Suchverlauf an Google gestellt hat und Google bei 84 %
der Félle kooperiert hat [21]. Nicht nur offensiv wird Web Tracking fiir die Staatstiber-
wachung genutzt, sondern auch in passiver Natur. So fand die WhoTracks.me-Initiative,
welches ein Zusammenschluss des ehemaligen Webbrowser- und Browsererweiterungs-
Entwickler Cligz und des Werbeblocker-Entwicklers Ghostery ist, heraus, dass selbst auf
den Regierungsseiten von manchen Staaten Third-Party-Tracker von Google. & Co. ge-
nutzt werden, welche Daten tiber den Nutzer sammeln kénnen und das selbst ohne das
der Nutzer einwilligen muss [3]. In dieser Statistik fallen vor allem die Regierungsseiten
der Vereinigten Staaten negativ auf, welche mit etwas mehr als 2,4 Trackern pro Re-
gierungsseite die Spitze darstellen (siehe Abbildung 3.3). Interessanterweise konnten bei

der Studie keine Third-Party-Tracker auf deutschen Regierungsseiten aufgespiirt werden.

Insgesamt fillt die deutsche Regierung bei der Nutzung von Web Tracking nicht wesent-
lich stérker auf wie andere Staaten. So ist es bekannt, dass der Bundesnachrichtendienst
einen der groften Internetknoten (DE-CIX in Frankfurt) beobachtet und auch Daten
davon abgegriffen werden [37]. Zudem wurde auch veroffentlicht, dass das Bundeskrimi-
nalamt die Moglichkeit besitzt Nachrichten aus WhatsApp-Konten in Echtzeit zu beob-
achten [38]. Auch steigen die Anfragen des Bundeskriminalamts an Internetanbieter nach
Daten tiber deren Nutzer [39]. Jedoch im Grofien und Ganzen sind die Informationen aus
der NSA-Affare tiber die regelméfiig Weiterreichung enorm vieler Datenpunkte an die
NSA das einzige Indiz fiir ein negatives Bild der deutschen Regierung im Zusammenhang

mit Datenmissbrauch [40].

Anreicherung von Daten

Als weitere wichtige Nennung ist das Thema der Nutzung von Web Tracking als An-
reicherung der schon bestehenden Daten zur Optimierung von Diensten auflerhalb des

Web-Bereichs. So nutzen manche Finanz-Unternehmen die Online-Aktivitdten, um die



11

Australia

Europe

France

Russia

UK

us

o

0,5 1 1,5 2 2,5

Abbildung 3.3: Durchschnittliche Anzahl an Trackern auf ausgewédhlten Regierungs-
seiten im September 2018, auf Basis von [3]

Kreditwiirdigkeit von Personen festzustellen. So hat Deutschlands fithrende Auskunf-
tei flir Kreditwiirdigkeit 2012 geplant Daten von Facebook-, LinkedIn- und Twitter-
Accounts zu sammeln, um die Vernetzung zwischen verschiedenen Personen ausfindig zu
machen [21]. Solche Methoden werden auch in der Versicherungs-Branche angewendet,
um anhand von Daten zu bestimmen, welche Versicherung unter welchen Konditionen

einer Person angeboten werden sollten [21].

3.3 Status quo, Verbreitung und aktuelle Entwicklungen

Das Web Tracking hat in den letzten Jahren fiir viel Aufsehen gesorgt. Dies geschah
vor allem in Verbindung mit dem Thema Online-Privatsphéire. Auch wenn dieses Thema
schon in den 90er-Jahren wihrend der Hochzeit von Identitdtsdiebstahl {iber das Inter-
net immer wichtiger fiir den einzelnen wurde, nahm das Verlangen nach mehr Online-
Privatsphére in den 2000er- und 2010er-Jahren stark zu [41]. Nicht allein durch die
angesprochenen Veréffentlichungen Edward Snowdens zu staatlichen Uberwachungspro-
grammen. Auch durch das rasante Wachstum von Technologie-Giganten, wie Facebook
und Google und die eingesetzten Mittel, um Unmengen an Daten iiber deren Nutzer

sammeln zu kénnen, zeigt wie wichtig es ist heutzutage Online-Privatsphére nicht hin-
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ten anzustellen.

Wie verbreitet ist Web Tracking?

Web Tracking ist dabei ein zentraler Baustein, welcher bestimmt, wie und welche Daten
iiber einen Nutzer gesammelt werden. Um die Bedeutung dessen zu verdeutlichen muss
gezeigt werden, wie verbreitet das Web Tracking ist. Eine Studie von WhoTracks.me in
2019 hat ergeben das auf Basis von 340 Millionen besuchten Webseiten im April 2018
71 % dieser Seiten mit einem Tracker versehen sind. Dabei wurde eine durchschnittliche
Anzahl an Trackern pro Webseite von acht errechnet. Im Zuge dessen ist auch hervor-
zuheben, dass Google Analytics allein auf 46 % der besuchten Seiten vertreten war und
Google selbst acht mal in der Top 10 der Third-Party-Tracker vorgekommen ist, auch
wenn Google Fonts und Google APIs nicht im Tracking-Kontext genutzt werden, also
keine heiklen Daten weiterreichen (siehe Abbildung 3.4). Google war insgesamt als Un-
ternehmen auf 82 % der Webseiten im Sinne eines Third-Party-Trackings vertreten [4].
Aus einer vorangegangenen Studie des WhoTracks.me-Mitglied Ghostery wurde im Jah-
re 2017 bekannt, dass bei 77,4 % aller geladenen Webseiten Tracker implementiert sind
[42], weshalb man meinen konnte, dass die Anzahl an Trackern {iber die Jahre sank. Ein
Grund dafiir kdnnte sein, dass durch die Einfithrung der DSGVO und den damit ver-
bundenen Verdnderungen in der Online-Advertising-Branche diese Kennzahl beeinflusst
wurde. Nichtsdestotrotz zeigen die Studien, dass die Verbreitung von Online-Tracking
extrem hoch ist. Ndherungsweise kann man sagen, dass von vier Webseiten fast drei
Web Tracking nutzen. Zieht man dazu noch die schon angesprochene Studie zum Third-
Party-Tracking dazu, welche beschreibt, dass bei 46 % der Alexa Top 10.000 Webseiten
Tracker genutzt werden [26], erkennt man schnell, dass das Web Tracking, ob First- oder
Third-Party, eine weit verbreitete Methodik ist.

Auch die Tageszeitung The New York Times befasste sich im Zuge einer Recherche fiir
einen Tracking-Artikel mit dem Tracking im Internet. Dabei wurde ein Redakteur fiir
einen Arbeitstag beobachtet und danach dessen Tracking-Daten ausgewertet. Zusam-
mengefasst wurde der Redakteur beim Besuch von 47 Webseiten iiber den ganzen Tag
hinweg von hunderten Trackern verfolgt. Es wurden unter anderem der geographische
Ort, die Region und somit dessen politische Wichtigkeit im Sinne der sogenannten ”Swing
States” bei den Wahlen in den Vereinigten Staaten und auch einige Browser-Details ge-

trackt und gesammelt [43].
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Abbildung 3.4: Top 10 Third-Party-Trackers nach Verbreitung, auf Basis von [4]

Wie gefahrlich kann Web Tracking sein?

Wie geféhrlich diese exzessive Datensammlung sein kann, zeigen vielerlei Vorfélle bei Fa-
cebook. Nicht erst zuletzt ist Facebook mit dem Datenleak von mehr als 500 Millionen
Facebook-Nutzern abermals in Kritik geraten. Neben Facebook-Nutzernamen wurden
auch der vollstdndige Name, Telefonnummer, Geburtsdatum, geographischer Ort, bio-
grafische Angaben und teilweise auch die E-Mail-Adresse verdffentlicht [44]. Diese Daten
sollen aber von einem alten Leak aus dem Jahr 2019 stammen, wobei hier anzumerken
ist, dass der besagte Leak im August 2019 auch Facebook-IDs von Nutzern veréffent-
lichte. Dieser Identifier (ID) ist eine einzigartige lange Zahl, welche jeden Facebook-User
unterscheiden soll [45]. Mit diesen Daten konnen Hacker einfache Angriffe auf diese
Facebook-Nutzer initiieren und gegebenenfalls mehr Schaden, auch auf finanzieller Ba-
sis, anrichten.

Dies ist nur ein Beispiel fiir Vorfélle beziiglich Datensammlung und auch wenn noch kei-
ne Facebook-Werbeprofile, die durch Web Tracking erstellt wurden sind, veréffentlicht
wurden, scheint es doch eine bestehende Gefahr dessen zu geben. Dabei ist aber der
grofle Unterschied hervorzuheben, dass die Erstellung eines Profils bei Facebook im di-

rekten Interesse des Facebook-Nutzers steht, da dieser nun mal sich dazu entscheidet ein
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Facebook-Konto zu erstellen und dabei Daten preiszugeben. Hier werden bewusst Daten
weitergegeben. Ein Klick auf eine Google-Anzeige oder der Besuch einer Website ist aber
keine Entscheidung bei der ein direktes Interesse beim Kunden besteht, Daten preisgeben
zu wollen. Hierbei wird der Nutzer auch nicht aktiv davor mit der Sammlung von Daten
nach dem Klick auf eine Anzeige oder Website konfrontiert. Dies hat sich vor allem in
der EU nach der Einfiihrung der DSGVO geéndert, da nun Website-Besucher vor der
Interaktion mit der Website gewarnt werden, dass Daten gesammelt werden und dazu
noch die Auswahl besteht, welche Daten gesammelt werden diirfen. Dies alles geschieht
im Rahmen der Cookie-Meldungen, meist am Rand auf den Webseiten dargestellt. Die
DSGVO und weitere staatliche Reaktionen werden im Anschluss behandelt.

Web Tracking Status Quo

Zunichst ist es von Wichtigkeit die populdren Web Tracking-Arten in Kiirze darzu-
stellen. Die wohl bekannteste Art ist das Tracking iiber Cookies, welche im spéteren
Verlauf ndher erldutert wird. Das liegt vor allem an der Online Advertising-Branche
und das Third-Party-Tracking, welches schon erldutert wurde. Mittlerweile steht diese
Technologie aber kurz vor dem Ende. Ohne Third-Party-Tracking bzw. der Nutzung von
Third-Party-Cookies wird eben das effiziente Online Advertising schwierig und ist daher
von duflerster Wichtigkeit. Seit einigen Jahren blockieren die géngigen Browser Third-
Party-Tracking. Der Mozilla Firefox und der Safari Browser haben schon seit 2013 die
Funktion Third-Party-Cookies zu blockieren [46]. Seit 2019 ist diese Funktion bei Firefox
standardméBig aktiviert [47] und auch eine Moglichkeit zur Isolierung von First-Party-
Trackern wurde in einer fritheren Version eingefiihrt, ist aber standardméfig deaktiviert,
da diese Einstellung manche Webseiten und Web-Services unbenutzbar machen und teil-
weise zerstoren konnte [48] [49]. Safari ist bekannt fiir die Intelligent Tracking Preventi-
on (ITP). Dies ist eine von Webkit, der Open-Source Web-Browser-Engine Entwickler,
welcher dem Safari-Browser als Basis unterliegt, entwickelte Funktion, um First-Party-
Tracking zu blockieren. Dabei wird ein Machine Learning-Modell angewendet, welches
erkennen soll, welche Domains Cross-Site-Web-Tracking, also das Tracken eines Nutzers
iiber mehrere Websites hinweg, betreiben. In den I'TP Versionen 1.0 und 1.1 gab es noch
ein 24-Stunden-Fenster, in welchem ein First-Party-Tracker nicht blockiert wird, wenn
der Nutzer die Website besucht. Somit sollten sich eigentlich Retargeting-Moglichkeiten
einschrénken lassen, doch hat auch dagegen die Advertising-Technology-Branche (AdT-
ech) eine Moglichkeit gefunden, diese Einschrdankungen zu umgehen. Darauthin stellte
Apple im Juni 2018 ITP 2.0 vor und verwarf hierbei die Funktion des 24-Stunden-
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Zeitfensters und blockte nun alle First-Party-Tracker. Auch folgende Versionen bis hin
zur ITP 2.3 aus dem September 2019 machten es noch schwieriger fiir Online Advertiser
First-Party-Tracking nutzen zu koénnen [50]. Neben den géngigen Browsern sind auch
neue Start-Ups dazugestofien und entwickeln Anti-Tracking-Browser. So ist der Brave
Browser als Beispiel zu nennen, welcher auf Chromium, dem Unterboden von Google’s
Chrome Browser, basiert. Brave bringt dabei Features, wie unter anderem Ad-, Script-
und Fingerprint-Blocking, mit und reiht sich so neben Safari und Firefox als eine weitere
Alternative fiir Anti-Tracking-Browser ein [51]. Diese drei Browser stellen aber insgesamt
nur etwa 12 % des Marktanteils der Web Browser im April 2021 und sind weit abge-
schlagen vom klaren Marktfithrer Google Chrome, welcher mit iiber 61 % per géngigen
Definitionen als Monopol gelten kann (siehe Kartellrecht § 18 Absatz 4 Gesetz gegen
Wettbewerbsbeschréankungen [52]) [53]. Google hat nun aber Anfang 2020 das Ende der
Third-Party-Cookies bzw. -Trackings fiir 2022 im Chrome Browser angekiindigt und
folgt somit den Marktteilnehmern in eine "Cookielose” Welt [54].

Aus den oben gezeigten Bewegungen gegen das iiberméflige Tracking mit Hilfe von Coo-
kies sind neue Tracking-Arten aufgestiegen, die das Cookie-Tracking ablésen kann. Eine
dieser neuen Tracking-Arten ist das Fingerprinting, was kurz gesagt einen digitalen Fin-
gerabdruck des genutzten Browsers macht. In einer Studie konnte herausgefunden wer-
den, dass auf mehr als 25 % der Alexa Top 10.000 Websites Fingerprinting eingesetzt
wird, vor allem bei News-Seiten, welche meist viel Werbung zwecks Monetarisierung
schalten miissen [55]. Mittlerweile gibt es aber wie oben schon erwéhnt Browser, wel-
che Fingerprinting blockieren. So blockiert der Brave Browser Fingerprinting teilweise
und war 2020 beim Entwickeln eines Zufallsgenerators fiir den Fingerprint des Brow-
ser, so dass kein eindeutiger Fingerabdruck zum Tracking genutzt werden kann [56].
Die Electronic Frontier Foundation (EFF), welches eine non-profit Organisation aus den
Vereinigten Staaten fiir die Verteidigung von digitaler Privatsphére, Meinungsfreiheit
und Innovation ist [57], hat dafiir auch ein Online-Awareness-Tool verdffentlicht, mit
welchem der eigene Browser auf Fingerprinting-Gefahren gepriift werden kann und sich
zum Thema informiert werden kann: https://coveryourtracks.eff.org/

Ein Ergebnis im Tool bei Nutzung des Brave Browser kann in Abbildung 3.5 betrachtet
werden. Hier ist auch zu erkennen, dass der Brave Browser den besagten Zufallsgenerator
fiir den Browser Fingerprint nutzt. Neben dem Brave Browser nutzen aber mittlerweile

auch Firefox [58] und der Safari Browser [59] Anti-Fingerprinting-Methoden.
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Aktuelle Entwicklungen

Als weitere Reaktion auf die Ankiindigung des bevorstehenden Endes von Third-Party-
Cookies durch den beliebtesten Browser Google Chrome hat sich das AdTech-Unternehmen
The Trade Desk zur Aufgabe gemacht eine Alternative zum Third-Party-Tracking mit
Hilfe von Cookies zu finden. The Trade Desk ist eigentlich eine Einkaufs-Plattform fiir
Media und Werbung, aber ist zugleich mit der Unified ID der Begriinder einer Lésung,
mit welcher Cookies aus verschiedenen Quellen miteinander abgeglichen werden kon-
nen, um so deren Zuordnung zu Nutzern und die an diese Nutzer gerichtete Werbung
effizienter zu gestalten. Mit der Unified ID Version 1.0 wird demnach nur mit Cookies
gearbeitet, was in Zukunft keine Losung mehr sein kann. Daher entschied sich The Trade
Desk die Entwicklung der Unified ID 2.0 zu initiieren, welche als Open-Source-Projekt
(und somit frei von monopolistischen Strukturen) betrieben wird und ganz auf Coo-
kies verzichten soll. Die Idee ist, dass ein Nutzer sich per E-Mail-Adresse und Zusage,
dass diese fiir Werbezwecke genutzt werden darf, sich bei einer Website anmeldet und
diese E-Mail-Adresse dann unter den Publishern weitergegeben werden kann. Die je-
weiligen beteiligten AdTech-Unternehmen bekommen derweil nur eine verschliisselte ID
auf Basis der E-Mail-Adresse. Insgesamt sind sich aber Kritiker nicht sicher, ob dieser

E-Mail-Login vom Nutzer angenommen wird und wie Betrugsfest diese Form ist [60].
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Mit dieser Losung stehen sie nicht alleine da, auch Konkurrenten in der AdTech-Branche
arbeiten an dhnlichen Lésungen, um das Cookie-Tracking abzulésen. So entwickeln Kon-
kurrenten wie ID5 oder Liveramp, letzterer ist nun auch bei der Unified ID 2.0 beteiligt
[61], login-basierte cookielose ID-Systeme [60]. Zudem entwickeln die beiden Partner
Prebid und Epsilon die SharedID-Losung, welche als Ergénzung zu den login-basierten
ID-Systemen alle nicht eingeloggten User abdecken soll [62]. Mittlerweile hat nun The
Trade Desk die Verantwortung fiir das Unified ID 2.0-Projekt an Prebid abgegeben, um
Interessenkonflikte beiseite legen zu kénnen [63]. Es wird sich in naher Zukunft nach Fer-
tigstellung des Projekts zeigen, wie effektiv die Unified ID 2.0 sein wird und wie somit
die auferlegten Schranken der géngigen Web Browser umgangen werden koénnen.

So wie man beim Unified ID 2.0-Projekt nicht genau weifl was das Resultat bringen wird,
so gab es schon ein Resultat bei den Datenschutz-Neuerungen von Apple. Ende des Jah-
res 2020 kiindigte Apple an, es einfacher fiir die Apple-Nutzer zu machen Tracking zu
verhindern. So soll in 2021 die Funktion hinzugefiigt werden, dass Nutzer vorher abge-
fragt werden, bevor einer App das Tracking erlaubt wird [64]. Dafiir hat Apple Kritik
von unter anderem Facebook und Google geerntet, welche dazu noch die Vorhersage
verfassten, dass nur wenige Nutzer diese Abfragen akzeptieren und somit Tracking un-
terbinden werden [65]. Dadurch wiirde der ganzen Werbe-Branche geschadet. Im Mai
2021 bewahrheiteten sich nun die Aussagen und eine aktuelle Studie der App-Analysten
Flurry zeigt nun, dass weltweit gerade mal 15 % der Apple-User das Opt-In durchfiih-
ren, in den Vereinigten Staaten allein sind es gerade mal 6 % (Stand: 16. Mai. 2021)
[66]. Hier sieht man die Kehrseite der Anti-Tracking-Bewegung. Zwar versuchte hiermit
Apple einen neuen Ansatz Datenschutz in die Hinde des Nutzers zu geben, so schadete

dies der Werbe-Branche aber enorm.

Auch wenn Google bei den neuen Datenschutzénderung von Apple Kritik ausiibt, so
werden sie selbst derzeit stark kritisiert. Grund dafiir sind die neuen Vorschléage als Al-
ternativen zum Third-Party-Tracking. Nachdem Google ankiindigte, dass Third-Party-
Tracking mit Hilfe von Cookies im Chrome Browser bis 2022 nicht mehr mdoglich sein
werde, beschwerten sich viele aus der Werbe-Branche {iber diese Umstande. Man klag-
te dabei an, dass Google somit ihr Datenmonopol ausspiele und nun nicht mehr auf
Cookies angewiesen sei, sondern iiber Chrome und andere Produkte genug Daten iiber
deren Nutzer sammeln konne, um deutlich bessere personenbezogene Werbung ausspie-
len zu konnen als die Konkurrenz [67]. Daher beschloss Google im Zuge ihrer ,Privacy
Sandbox“-Initiative vor dem Web-Standardisierungs-Konsortium W3C einige Vorschlé-

ge vorzustellen, die den Werbemarkt und das zugehorige Tracking weiterhin sicherstel-
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len sollen. Das wohl wichtigste und am starksten im Diskurs stehende Konzept ist das
"Federated Learning of Cohorts” (FLoC'). Bei dieser Losung werden Browseraktivitats-
daten aus dem Chrome Browser genutzt, um den Nutzer in eine Zielgruppe/Kohorte
von etwa 1.000 Personen einzuteilen, welche wiederum Werber nutzen kénnen, um die
passende Werbung auszuspielen. Dadurch hat nun nicht jeder einzelne Nutzer eine ein-
zigartige ID, sondern nur die Gruppe an Nutzern eine Gruppen-ID. Solch eine Technik
nennt man ,k-Anonymitat* [67]. Somit ersetzt dieses Konzept den Third-Party-Cookie
komplett. Kritiker sind aber schon auf FLoC aufmerksam geworden und bringen Ge-
genargumente. Allen voran kritisiert die EFF das neue Konzept in einem Beitrag. ,,The
technology will avoid the privacy risks of third-party cookies, but it will create new ones
in the process.* [68] Weiter beschreibt die EFF, dass Fingerprinting-Methoden einfacher
eingesetzt werden konnen, da mit einer neuen ID im Browser die Einzigartigkeit eines
jeden Users in einer Kohorte von etwa 1.000 Personen durch Fingerprinting um einiges
einfacher festzustellen ist. Dazu besteht die Gefahr, dass Informationen aus der FLoC
ID genutzt werden kénnen, um einen Nutzer genauer beschreiben zu kénnen. So kénnten
die FLoC-Informationen mit einer ohnehin schon vorhandenen Google-Anmeldung auf
einer Website oder bei einem Web-Service verkniipft werden, um ein Nutzerprofil fiir
Marketingzwecke anzureichern. Tracker konnten Reverse-Engineering auf dem FLoC-
Algorithmus anwenden, um herauszufinden, welche User zu welcher Kohorte gehort.
Auch kénnten Webseiten-Betreiber im allgemeinen analysieren, dass Nutzer einer Kohor-
te mit einer gewissen FLoC ID sich bestimmt Verhalten und einer Zielgruppe zugeordnet
werden konnen. Das EFF kritisiert den Weg des Targetings in der Advertising-Branche
im allgmeinen schon als diskriminierend ein und sieht das FLoC-Konzept in keine andere
Richtung voranschreiten [68]. Google hat nun schon erste Tests initiiert, um das neue
Konzept im Feldexperiment ausprobieren zu kénnen.

Mittlerweile hat sich neben dem EFF auch das wohl am weit verbreitetste Content-
Management-System WordPress gegen FLoC 6ffentlich ausgesprochen und bestéarkt das
Blocken von FLoC [69] [70]. Die Entwickler des Brave Browser haben zudem die Deakti-
vierung von FLoC im Browser implementiert [71], auf der Website von GitHub wurden
schon Mafinahmen zur Deaktivierung gesichtet [72] und der Suchmaschinen-Entwickler
DuckDuckGo entwickelte kurzerhand eine Chrome-Erweiterung, welche FLoC blocken
soll [73]. Dies sind nur einige wenige Beispiele von Gegenmafinahmen zu FLoC. Ein
Tool der Electronic Frontier Foundation hilft dabei zu erkennen, ob im eigenen Chrome

Browser der FLoC-Test von Google schon ausgerollt wurde: https://amifloced.org/.
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Staatliche Reaktionen und rechtliche Veranderungen

Auf der staatlichen Seite wird auch versucht die Kontrolle {iber das Web Tracking und
die Datensammlung zu iibernehmen. Allen voran steht dabei die DSGVO. Die DSGVO
(engl. General Data Protection Regulation - GDPR) ist eine EU-weite Verordnung, die
am 25. Mai 2018 in Kraft getreten ist und in der ganzen Européischen Union, sowie seit
dem 20. Juli 2018 auch im Européischen Wirtschaftsraum, gilt [74]. Es ist eine Vorschrift,
die das Datenschutzrecht regeln und dieses innerhalb der EU vereinheitlichen soll. Somit
soll zum einen Klarheit gegeniiber dem Datenschutz fiir die Unternehmen innerhalb des
Wirtschaftsraumes Furopa geschaffen und zum anderen dem Biirger wieder die Hoheit
iiber dessen Daten zuriickgeben werden. Dabei wird in der DSGVO speziell der Be-
griff personenbezogene Daten definiert, so dass klar wird, welche Daten genau von dieser
Verordnung geschiitzt werden [75]. Verschiedene Rechte wurden dazu in der Vorschrift
definiert, wie zum Beispiel das Recht auf Information und Auskunft, das Recht auf Be-
richtigung und Loschung oder ein Recht auf Einwilligung zur Datenverarbeitung [76].
Daraus resultierten nun die sogenannten Cookie-Notices und Cookie- Walls, die vor dem
moglichen Zugriff auf eine Website dem Nutzer angezeigt werden, damit dieser auswéh-
len kann (Opt-in), welche Daten von ihm durch die Website gesammelt werden diirfen,
bevor die Website dann im vollen Funktionsumfang dem Nutzer freigeschaltet wird. Die
européische Kommission veroffentlichte nach etwas mehr als zwei Jahren einen Pflicht-
méafigen Evaluationsbericht zur verabschiedeten Verordnung. Dieser fiel weitestgehend
positiv aus, es wurden die meisten Ziele erreicht und die Vereinheitlichung zwischen den
EU-Mitgliedsstaaten nahm laut der Kommission zu [77]. Auf das positive Ergebnisse
folgte aber auch Kritik, unter anderem, dass die DSGVO zu biirokratisch ist, inter-
nationale Félle zu langsam voranschreiten und allgemein wurde deshalb das Ergebnis
anscheinend zu positiv formuliert [78]. Auch schon vor Inkrafttreten der Vorschrift gab
es Kritik gegeniiber dem grofien Spielraum der durch das Gesetz geschaffen wird und
die entstehende Biirokratisierung [79]. Die Online Advertising-Branche bereitete sich auf
die kommende Verordnung frith vor und es war schnell klar, dass die Regelungen sofor-
tige Auswirkungen auf die Branche haben werden [80]. Doch insgesamt werden viele
Themen des Web Trackings in der DSGVO nicht ganzheitlich geklart. So muss beim
Thema Cookies ein Urteil des Européischen Gerichtshofs aus dem Jahr 2019 Klarheit
schaffen. Explizit soll eine weitere Verordnung das Web Tracking besser regeln und ein-
grenzen: Die ePrivacy-Verordnung. Diese soll den Fokus auf das digitale Geschéft und
die Kommunikation setzen und einiges besser definieren. Eigentlich sollte diese Verord-
nung schon zusammen mit der DSGVO im gleichen Jahr verabschiedet werden, doch
gab es bis 2021 noch keine Fortschritte bei diesem Plan [81]. Nachdem Deutschland und
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Kroatien mit ihren Vorschldgen gescheitert sind, arbeitet nun Portugal derzeit an einem
neuen Vorschlag fiir die EU [82]. Insgesamt sind also die Meinungen noch immer gespal-
ten, was die DSGVO und dessen Wirkung angeht. Quellen zufolge wurden iiber 25.000
DSGVO-Fille 2020 gemeldet, was weitaus mehr als die Jahre davor ist und die deutschen
Datenschutzbehérden gaben bekannt dass im Jahr 2020 48,1 Millionen Euro Bufigelder
zwecks DSGVO-Verstofien verhéngt wurden [83]. Doch eine Studie aus 2021 zeigt nun ,
dass mehr als 75 % der Tracking-Aktivititen auf Webseiten schon vor dem Opt-in des
Nutzers ausgefithrt werden, woraus man schlieffen kann, dass viele immer noch Probleme
haben die Verordnung umzusetzen oder die finanzielle Gefahr nicht begreifen [23].

Im Vergleich zur DSGVO in der EU gibt es auch Fortschritte in anderen Landern. So ist
beim EU-Nachbarn und Mitglied des Européischen Wirtschaftsraums Norwegen Daten-
schutz schon lange Gang und Gebe. Seit 1980 ist die Datenschutzbehorde Datatilsynets
in Norwegen eingerichtet und hat einige Dinge aus der DSGVO mit iibernommen [84].
Seit dem werden immer wieder Nachrichten iiber Strafzahlungen grofler Firmen in Nor-
wegen bekannt, welche mit den Datenschutzregelungen im Land zusammenhédngen. Der
Forendienst Disqus muss deshalb 2,5 Millionen Strafe in Norwegen zahlen [85] und der
Dating-App Grindr drohen Strafgelder in Millionenhéhe [86]. In den Vereinigten Staaten
ist der Bundesstaat Kalifornien mit dem CCPA aufgefallen. Dieser wirkt wie eine einfa-
che Form der DSGVO, unterscheidet sich aber in der Definition der personenbezogenen
Daten und dem Datenschutz fiir Geréte und Familien. Der CCPA versucht die allgemei-
nen Datenschutzliicken der Vereinigten Staaten im Bundesstaat zu flicken und es kénnte
sein, dass in naher Zukunft weitere Bundesstaaten mit einem &hnlichen Gesetz nach-
ziehen werden, eventuell auch landesweit ein solches Gesetz eingefiihrt wird. Neben den
Vereinigten Staaten arbeitet auch Indien mit der India Personal Data Protection Bill an
einem DSGVO-&hnlichen Datenschutzreglement und Singapur verabschiedete mit dem
Singapore Personal Data Protection Act einen Zusatz zum schon bestehenden Gesetz
aus dem Jahr 2012 [87].

Adblocker als Gegenspieler des Web Trackings

Zuletzt ist auch das Thema Adblocker anzusprechen. Auch beim Web Tracking spielen
die Adblocker eine wichtige und kritische Rolle. Laut einer Studie aus 2019 nutzen etwa
49 % der Deutschen einen Adblocker, was genau im weltweiten Durchschnitt liegt [88].
Meist sind dies einfache kostenlose Browser-Erweiterungen, welche im Browser installiert
werden konnen. Das Problem ist, zum einen blocken sie Online-Werbung auf Basis von
Filter-Listen, wodurch somit der Online Advertising-Branche geschadet wird. Zum ande-

ren werden aber auch bei manchen Adblockern Webanalyse-Dienste wie Google Analytics
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geblockt und machen damit Web Tracking unmoglich. Dies geschieht aber nur, wenn
es sich eben wie bei Google Analytics um Drittanbieter-Hostings der Web Analytics-
Platfform handelt. Bei der Nutzung eines selbst gehosteten Web Analyse-Dienstes wie
PIWIK wurde das Web Tracking nicht geblockt. So fand ein Blogger beim Vergleichs-
test heraus, dass Google Analytics in zwei Tagen 50 % weniger Webseitenaufrufe er-
kannt hat, als dessen Konkurrent PIWIK. Filterlisten haben dabei die Tracking-URLs
von Google Analytics aufgenommen und blocken daher jede Datei, welche von diesen
URLSs auf der Webseite geladen werden soll [89]. Beim selbst hosten eines solchen Diens-
tes kann keine Filterliste die URL wissen. Adblocker wie der Stiftung Warentest-Sieger
uBlock Origin [90] nutzen dabei eine Vielzahl dieser Filterlisten und sind dabei sehr
effektiv. Web Tracking abzuhalten. Der Adblocker uBlock Origin ist dazu ein Vorrei-
ter in der Werbeblocker-Branche und bietet weitere Funktionen, wie einen Schutz vor
IP-Adressen-Leaking {iber das in den meisten Browser eingebaute WebRTC-Protokoll
an [91] oder einen Blocker gegen das neuartige CNAME Cloaking, was eine Moglichkeit
ist Third-Party-Tracking iiber servertechnische Einstellungen als First-Party-Tracking
zu verschleiern. Dafiir nutzt der Entwickler eine Schnittstelle im Firefox-Browser, wes-
halb dieses Feature nur fiir die kostenlose uBlock Origin-Erweiterungen fiir den Firefox
Browser erhaltlich ist [92]. Die Entwickler des Brave-Browser sind derweil die ersten,
die es geschafft haben einen Blocker fiir das CNAME Cloaking in ihrem Chromium-
basierenden Browser zu entwickeln [93]. Die Adblocker sind somit ein weiterer Mitspieler
im Web Tracking-Geschéft und es gilt zu beobachten, was in Rahmen des Web Tracking-

Blocking fiir Fortschritte gemacht werden.

4 Tracking-Arten und ihre technische Umsetzung

4.1 Serverseitiges Tracking

Das serverseitige Tracking ist eines der zwei verschiedenen Hauptarten des Trackings.
Dazu gibt es noch Mischformen aus beiden Tracking-Arten (hier bezeichnet als ,,Andere
Tracking-Arten“). Als Synonym fiir das serverseitige Tracking kann hier auch server-
seitige Datensammlung angewendet werden, denn letztendlich werden beim Tracking
Daten iiber einen Nutzer gesammelt. Bei dieser Art des Trackings werden nur iiber den
urspriinglichen Webserver Daten gesammelt, was mittels Server-Logfiles durchgefiihrt
wird. Diese werden im Anschluss néaher erldutert. [1]

Oft wird der Begriff serverseitiges Tracking im Bezug auf den Web Analytics-Dienst Goo-
gle Analytics und dessen Analytics-Server genutzt. Normalerweise werden bei solchen

Analytics-Diensten Daten iiber sogenannte Tags (eine Tracking-Methode des clientsei-
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Abbildung 4.1: Funktionsweise der Logfile-Erstellung, auf Basis von [1]

tigen Trackings) gesammelt, welche im spéteren Verlauf im Detail erkldrt werden. Die
gesammelten Daten gehen dann direkt an den Analytics-Server des Anbieters. Mit dem
serverseitigen Tracking wird aber der Tag auf dem Webserver gesetzt und die gesammel-
ten Daten gehen dann erst zum Analytics-Server [94]. Diese Art des Trackings ldsst sich
aber auch ohne clientseitiges Tracking-Methoden umsetzen, was auch in diesem Kapitel
erlautert wird. Man sieht hier also, dass die Grenzen der Tracking-Arten immer mehr
verschwimmen und Methoden aus anderen Bereichen genutzt werden, um das Maximum

fur das Tracking herausholen zu kénnen.

4.1.1 Logfiles

Logfiles sind ein zentraler Baustein einer jeden Anwendung oder eines jeden Servers. Sie
werden auch FEreignisprotokolldateien oder Log-Dateien genannt. Im allgemeinen hal-
ten sie alle Prozesse fest, die in einer Anwendung im Fokus stehen [95]. Ein Beispiel
dafiir ist eben die Protokollierung der Ereignisse auf einem Webserver. Dabei helfen
diese Log-Dateien meist bei der Wiederherstellung der richtigen Daten nach Abstiirzen
der Anwendung[95]. Im Falle eines Webserver kénnen sie auch zur Analyse von Clicks
bzw. Hits auf einer Website genutzt werden. Logfiles werden normalerweise automatisch
erzeugt und beinhalten meist zwei typische Angaben: Das erfasste Ereignis und einen

Zeitstempel fiir das jeweilige Ereignis [95].

Die automatische Erstellung kann je nach Anwendungsgebiet ein wenig abweichen. Im
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Abbildung 4.2: Beispiel einer Logfile eines Webservers

Falle des Nutzer-Trackings sind aber nur die Logfiles eines Webservers im weiteren Ver-
lauf interessant. Hierbei lauft die Logfile-Erstellung immer nach einem Schema ab: Ein
Website-Besucher gibt die URL einer Website ein und moéchte diese besuchen. Dadurch
wird ein Aufruf (engl. request) vom Browser des Besuchers an den Webserver der Web-
site gesendet (1), welcher daraufhin mit der gewiinschten Webpage antworten und diese
zuriicksenden méchte. Da eine Website aus vielen verschiedenen Dateien und Bildern be-
steht, sendet der Browser weitere Anfragen, bis der Webserver mit allen Dateien geant-
wortet hat und die volle Webpage geladen ist (3). Bei jeder Antwort des Webservers an
den Besucher-Browser protokolliert der Webserver Informationen zu den Anfragen und
Antworten in einer Logfile (2) (siehe Abbildung 4.1) [1].

Visuell kann eine Log-Datei wie in Abbildung 4.2 aussehen. Letztendlich ist diese ein-
fach nur eine Texdatei, die taglich neu aufgesetzt wird. Jede aufgerufene Datei, was von
HTML-Seite, iiber Cascading-Style-Sheets-(CSS-)Formatdatei, bis hin zu einfachen Bil-
dern und Javascript-Code reicht, wird dabei strukturiert in der Logfile abgespeichert. Ein
solcher Aufruf einer Datei wird auch Hit bezeichnet [1]. Fiir jeden Hit werden Informa-
tionen, wie unter anderem Datum und Zeit des Aufrufs, IP-Adresse, URL (sozusagen der
Dateipfad) der Datei, Daten zum Browser und Betriebssystems des Nutzers, Herkunft
des Aufrufs (Referer), Status bzw. Ergebnis und auch erstellte Cookies (sieche Abbildung
4.2)

4.1.2 Trackingmoglichkeiten mit Logfiledaten

Unter den gespeicherten Informationen kénnen einige fiir das Tracking interessant sein.
Allen voran war die mitgespeicherte IP-Adresse in der Vergangenheit wichtig, denn durch
sie konnte man Rechner oder Netzwerke eindeutig identifizieren. Der Webserver nutzt
dabei diese Adresse, um zu wissen wohin die Dateien gesendet werden sollen. Die IP-

Adresse kann aber auch genutzt werden, um eindeutig Personen auf der Website zu ver-
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folgen und spéter bei Logfile-Analysen detaillierte zu analysieren. Mittlerweile ist dies
aber aus verschiedenen Griinden nicht mehr in dieser Art moglich. Zum einen gibt es
fast keine einzigartigen IP-Adressen mehr. Da die klassischen IPv4-Adressen im Grunde
gesehen vier Zahlen zwischen 0 und 255 mit einem Punkt getrennt (Bsp. 192.168.178.02)
darstellen wird hier nur eine Lénge von 32 Bits (binér) erreicht, was eine Maxima-
lanzahl von 4.294.967.296 IPv4-Adressen ermdglicht [96]. Mit tiber sieben Milliarden
Menschen auf der Erde, welche teilweise mehrere elektronische Geréte besitzen, wurden
schnell diese vier Milliarden-IP-Adressen-Grenze erreicht und es wurde als neue Losung
die IPv6-Adresse mit 128 Bits Léange eingefiihrt. Diese ist jedoch noch nicht so verbrei-
tet. Die Internet Service Provider (ISP), welche die IP-Adressen an die Internetnutzer
verteilen, haben sich daher eine Zwischenlosung {iberlegt. Die ISPs vergeben dabei in
bestimmten Zeitintervallen (meist in 24 Stunden oder Sitzungsweise) jedem Endbenut-
zer eine neue IP-Adresse, wodurch nicht genutzte IP-Adressen wiederverwertet werden
und sich die ISPs damit Adressen sparen. Solche IP-Adressen werden dynamische IP-
Adressen genannt und sind meist im Privatkundenbereich ausschliefllich in Benutzung.
Firmen und vor allem Webserver von im Internet erreichbaren Webseiten halten sta-
tische IP-Adressen, die sich nicht dndern kénnen, inne [97]. Man konnte meinen somit
ware es einfach als Business-to-Business-Unternehmen andere Unternehmen und deren
Mitarbeiter zu tracken, doch durch die oft angewendete Funktion eines Firmennetzwerk
werden meist keine einzigartige IP-Adressen an alle Mitarbeiter verteilt. Die verteilten
IP-Adressen sind dann nur eindeutig innerhalb des Firmennetzwerks, nach auflen er-
scheinen aber alle Anfragen von einer einzigen IP, also die des ganzen Firmennetzwerks
[1].

Dazu kommen die schon angesprochenen Probleme beziiglich dem Datenschutz, da die
IP-Adresse laut der DSGVO zu den personenbezogenen Daten z&hlt und deshalb das
Tracking der IP fiir Analysezwecke Einwilligung des Nutzers bendtigt. Resultierend aus
den oben genannten Argumenten ist heutzutage problematisch die IP-Adresse als einzige
Datenquellen zu nutzen, um ein 100%-prozentiges Tracking stellen zu konnen.

Fiir kleinere aggregierte Analysen kann man den URL-Eintrag in der Logfile nutzen.
Sie zeigt die Herkunft der geladenen Datei an, wodurch man z.B. bestimmen konnte,
wie viele Hits auf eine Webpage mit einem speziellen Angebot (Landing Page) erreicht
wurden.

Dazu ist die Angabe des User Agent oft eine wichtige Informationen, um User richtig
bestimmen zu kénnen. Der User Agent ist dabei lediglich die Information iiber Betriebs-
system, Browser und dessen jeweiligen Versionen, wie auch einige weitere komplementére

Informationen zu den beiden wichtigsten Angaben. Der User Agent kann beispielsweise
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so aussehen:

Mozilla /5.0 (Windows NT 6.1; Win64; x64; rv:47.0)
Gecko /20100101 Firefox /47.0

Wichtig sind diese Informationen fiir den Webserver, um die richtigen Daten an den
jeweiligen Browser und das jeweilige Betriebssystem aussenden zu koénnen [1]. Oft wird
der User Agent im Falle des passiven Fingerprinting genutzt, was im spéteren Verlauf
noch weiter erklért wird. Denn gepaart mit weiteren Informationen kann dieser User
Agent genutzt werden, um Nutzer eindeutig und das iiber mehrere Webseiten hinweg
identifizieren zu kénnen. Auch fiir die Darstellungsoptimierung fiir mobile Geréte ist der
User Agent eine oft genutzte Informationsquelle.

Des Weiteren ist die Information tiber den Referer auch wertvoll. Dieser besagt, welche
Website kurz vor dem Klick auf die eigene Website von einem Besucher besucht wurde
[1]. Dabei wird aber immer nur die letzte Website dargestellt, ein tieferer Einblick in die
Vergangenheit, wie bei einem Suchverlauf, ist aus Privatsphiregriinden nicht méoglich.
Bedeutsam kann das vor allem bei Analysen der Traffic-Herkunft sein. Fiir reines User-
Tracking ist der Referer aber eher irrelevant.

Zuletzt miissen die Cookies als Information in den Logfiles angesprochen werden. Letzt-
endlich sind Cookies nur kleine Textdateien, die Zeichenketten lokal auf dem Computer
eines Besuchers speichern [1]. Es konnen eindeutige Zeichenfolgen fiir teilweise unbe-
stimmte Zeit abgespeichert werden, um somit Besucher iiber mehrere Sitzungen hinweg
zu erkennen. Doch das Stichwort "lokal” zeigt hierbei schon, dass die Setzung eines
Cookies auf dem Client, also dem Computer des Besuchers, geschieht, was das Cookie-
Tracking zu einem clientseitigen Tracking macht. Es gibt Moglichkeiten, Cookies auch
serverseitig zu implementieren, doch wird dies erst im spéteren Verlauf nach detaillierter

Betrachtung von Cookies verdeutlicht.

Im vergangenen Jahrzehnt wurde das serverseitige Tracking immer unbedeutender, da
die Limitierung auf die Server-Informationen als Nachteil angesehen wurde. Logfiles wer-
den nur um weitere Eintrdge erweitert, wenn ein Besucher neue Unterseiten 6ffnet und
somit mehr Anfragen an den Webserver stellt. Dabei werden Aktionen, wie ein Klick auf
einen Button auf der Website oder andere Events, die zwischen dem Aufruf zweier ver-
schiedener Webpages geschehen, gar nicht aufgezeichnet. Nur anhand der Logfile-Daten
beispielsweise Anderungen am Content der Webpage durchzufiihren macht wenig Sinn,
da die Daten dafiir nicht wirklich genutzt werden kénnen. Nur die Analyse der getrack-

ten Daten iiber Logfiles macht das serverseitige Tracking niitzlich, jedoch ist das gleiche
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auch mit clientseitigen Methoden moglich.

Durch die neueren Datenschutzverordnungen, die nun tiberall auf der Erde durchge-
setzt werden, tendieren mittlerweile zudem immer mehr Tracking-Anbieter und auch
Unternehmen, die User tracken mochten, wieder zu einem serverseitigen Tracking, so
z.B. Google, wie schon oben mit dem Tag-basierten serverseitigen Tracking fiir Google

Analytics angesprochen.

4.1.3 Bedeutung der Logfile-Daten fiir das Web Tracking

Die durch die Server-Logfiles getrackten Daten, konnen so einfach heruntergeladen und
lokal fiir Analysen genutzt werden, um somit den ganzen Kreislauf des Web-Trackings
genug zu werden. Das Problem dabei ist aber die lokale Durchfiihrung von Analysen, was
nicht gut skalierbar ist. Zumal Logfiles als einfache Textdatei keine wirkliche Formatie-
rung besitzen und man dazu programmiertechnisch die Datei anpassen muss, damit man
die Daten wirklich nutzen kann. Daher gilt eher die Anforderung, die getrackten Daten
online, zentral und strukturiert fiir gemeinsame Arbeiten an Analysen aufzubewahren
und verfiigbar zu machen. Die einfachste Losung dafiir ist die Logfile-Datei mitsamt
ihrer Daten in eine Datenbank auf dem Webserver zu speichern, um dadurch dann die
Moglichkeit zu bekommen die Daten besser analysieren zu kénnen.

Dies kann zum Beispiel durch serverseitigen PHP-Code durchgefiihrt werden. Im Beispiel
eines Apache-Webserver, die wohl bekannteste Webserver-Software, konnen die Daten
in der Besucher-Logfile ((access log)) in eine MySQL-Datenbank des Servers importiert
werden. Dazu wird ein PHP-Skript genutzt, dass den Import der Logfile in eine Da-
tenbank tibernimmt [98]. Dieses Skript kann man dazu dann tiber CronJobs auf dem
Webserver automatisieren. CronJobs sind hierbei einfach sich wiederholende Aufgaben,
die auf unixartigen Betriebssystemen (Linux, Mac OS x) oder Serverumgebungen au-
tomatisiert werden konnen [99]. Somit kénnte das Skript so automatisiert werden, dass
jeden Tag die neueste Logfile in eine Datenbank importiert wird.

Von hier aus kann nun auf verschiedene Arten der Prozess des Web Trackings fortgefiihrt
werden. Theoretisch kénnen nun in der erstellten MySQL-Datenbank mit SQL-Abfragen
Analysen durchgefiihrt werden, womit das Web Tracking als Prozess beendet wére. Bei
wenigen Daten von kleinen Webseiten ist dies wahrscheinlich sogar eine gute Moglich-
keit. Doch bei groflen Datenaufkommen ist diese Moglichkeit eventuell nicht skalierbar
genug, weshalb man hier mit Pipelines in andere Analysetools skalierbare Anwendungs-
moglichkeiten schaffen konnte. Zum Beispiel konnten die Datenbankeintrage in Google
BigQuery geladen werden, ein Cloud Data Warehouse von Google, dass dafiir gemacht

wurde, um grofle Mengen an Daten effizient zu analysieren. Dabei werden die Daten
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Abbildung 4.3: Architektur des ELK Stacks, auf Basis von [5]

auch mit SQL-Abfragen analysiert [100]. Es kommt hier eben auf das interne Setup des
Unternehmens mit ihrer Website und ihren Data Pipelines im Backend an. Es gibt ne-
ben den eher einfach gehaltenen Beispielen von oben, ganze Techstacks, die sich mit dem
Data Pipelining-Prozess mit Hilfe verschiedener Software beschéftigen. Der bekannteste
ist dabei der ELK Stack. ELK ist hierbei die Abkiirzung fiir die drei genutzten Produkte
ElasticSearch, ein Tool zur Speicherung von Logfiles, LogStash, eine Software fiir die Ver-
arbeitung von Daten aus den Logfiles, und Kibana, ein Datenvisualisierungstool (siehe
Abbildung 4.3). Diese Architektur der Pipeline kann auf verschiedene Weise mit weite-
ren komplementiren Tools erweitert und optimiert werden, was aber tiber den Rahmen
des Themas hinausschreitet [5]. Auch die Nutzung von Amazon Web Services Tools zum

Pipelining von Logfile-Daten in Analysetools sind moglich [101].

4.2 Clientseitiges Tracking

Das clientseitige Tracking ist nun die komplementére Tracking-Art zum serverseitigen
Tracking. Der grofie Nachteil des serverseitigen Trackings, nur die Besucher aus Sicht des
Servers zu betrachten und wichtige Schritte beim Aufenthalt auf der Website nicht zu
tracken, hat das clientseitige Tracking zur wichtigsten Art des Trackings gemacht. Das
clientseitige Tracking beschreibt daher, dass Tracking nicht auf dem Server durchgefithrt
wird sondern auf dem Client, also dem Browser des Besuchers. Jede Benutzertétigkeit
wird dann tiber den Browser protokolliert und gesammelt. Diese Tatigkeiten kénnen da-
her neben Mausklicks, -position oder -bewegungen auch Tastatureingaben, Fenstergrofie
oder Auflésung des Bildschirms beinhalten und selbst diese Liste ist noch nicht erschépft
[1]. Dies sind alles Daten, die beim serverseitigen Tracking nicht gesammelt werden kon-
nen, aber im Gegenteil dazu sind alle Daten aus den Log-Dateien beim serverseitigen
Tracking (URL, Referer, User Agent) auch beim clientseitigen Tracking vorhanden. Man
bekommt also so ziemlich alle Daten beim clientseitigen Tracking, wohingegen man beim
serverseitigen Tracking limitiert ist.

Warum das funktioniert liegt vor allem an den Gegebenheiten eines Browsers. Sobald
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eine Website in einem Browser geladen wurde, kann die Seite mit Hilfe von JavaScript

die Browsereinstellungen und ausgefiihrte Aktionen beobachten und aufzeichnen [1].

4.2.1 Page Tagging

Zwar sind die Informationen tiber den Besucher via clientseitigem Tracking relativ ein-
fach zu erheben, stellt sich die Informationsweitergabe an den Webserver oder das Un-
ternehmen, das die Website betreibt, als Herausforderung dar. Um diese Aufgabe durch-
fihren zu konnen, hat man das Page Tagging erfunden. Page Tagging beschreibt den
Einbau eines sogenannten Tags auf der Website, mit welchem die gesammelten Daten
zum Website-Betreiber iibertragen werden konnen. Ein Tag ist dabei einfach nur ein
Schliisselwort, das zur Beschreibung eines Elements auf einer Webpage und aller seiner
Attribute dient [102]. Die Erweiterung des Begriffs zu Page Tag beschreibt daher dann
die Kennzeichnung einer ganzen Website und nicht einem Element der Website. Meist
wird dann im gleichen Zug der Begriff Pizel auch erwdhnt und teilweise als Synonym
mit einem Tag gehandelt. Doch dem ist nicht so. Die Kennzeichnung eines Element kann
auf verschiedene Weisen geschehen, so ist auch ein Anchor-Tag in HTML auch per Defi-
nition ein Tag. Der Pixel ist daneben auch ein Tag, aber kein Synonym, da wie gezeigt,
ein Tag nicht immer ein Pixel sein muss. Pixel sind schon seit den 1990er-Jahren durch
die sogenannten Zéhlpixel bekannt [103]. Letztendlich sind Pixel, wie der Name schon
preis gibt, 1x1-Pixel grofie Bilder, die somit in der Praxis unsichtbar fiir den Nutzer ei-
ner Website sind, gepaart mit JavaScript-Code fiir die Tracking-Logik [1]. Die Zéhlpixel
waren damals noch sichtbar und wurden dazu genutzt, um jeden Seitenaufruf zu doku-
mentieren und somit erste einfache Analysen fiir die Website zu erstellen. Auch wurden
die Zahlpixel Web Bugs (Web-Wanzen) oder auch Web Beacon (Web Signalfeuer) als
Synonyme eingebiirgert [1], wodurch sich aus dem letzteren wahrscheinlich auch die Be-
grifflichkeit des "Feuerns eines Pixels” (engl. fire a pixel) etabliert hat, wenn man von
der Aktivierung eines Pixels sprechen méochte.

Die Funktionsweise des Page Tagging als Prozess ist dabei auch eher unkompliziert. Ein
Besucher ruft eine Website auf, wodurch Anfragen beim Webserver entstehen (1). Die-
ser Webserver antwortet mit den jeweiligen Dateien, die der Besucher benotigt, darunter
auch die HTML-Datei mit dem eingebauten Page Tag in Form eines JavaScript-Codes(2).
Der JavaScript-Code wird meistens in den <head>-Bereich im HTML-Dokument ein-
gefiigt, kann aber auch am Ende des <body>-FElements auftauchen. Sobald nun die ge-
sendeten Dateien des Webservers im Browser geladen werden, wird der JavaScript-Code
ausgefiihrt und sammelt nun die gewiinschten Daten {iber den Besucher und 14dt am En-

de den Pixel in Form eines img-Element (iframe-Elemente sind auch méglich) tiber einen
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Drittserver (auch Analytics-Server genannt) auf die geladene Seite. Durch das versetzte
Laden konnen nun die gesammelten Daten an den Drittserver gesendet werden (3). Da-
bei werden die Informationen in der URL des Pixel-Bildes als Parameter hinzugefiigt,

so dass diese vom Drittserver erkannt und abgespeichert werden kénnen.

Aufruf der Website
www.xyz.de Web-

server

Antwort des Webservers
(HTML-Seite mit Page Tag,
Bilder, CSS)

Website-Besucher www.xyz.de

Aufruf des Tracking-
. 4 X
Servers durch Pixel Speiche-

(mit gesammelten Tracking- f—
Extrainformationen) Server

www.xyz.de
(oder Drittseite)

Abbildung 4.4: Funktionsweise des Page Tagging, auf Basis von [1]

Ein Beispielcode fiir Page Tagging ist in Abbildung 4.4 zu sehen. Hier werden erst ver-
schiedenen Informationen des Clients getrackt und in Variablen abgespeichert. Darunter
der Browser und die Browser-Version abgeleitet aus dem User Agent, die URL der Websi-
te und eine erstellte SessionID welches eine einzigartige Folge an Zahlen und Buchstaben
ist. Daraufthin wird dann ein img-Element erstellt, welchem eine Quelle fir das zu laden-
den Bild hinzugefiigt wurde. Dabei wurde die URL fiir das Bild mit Parametern, die aus
den zuvor gesammelten Daten des Clients bestehen, erweitert. Dieses img-Element wird
dann noch die Hohe und Breite von 1 zugewiesen, bevor es dann als Knoten hinter dem
letzten Knoten beim angegebenen Element im Document Object Model-(DOM-)Baum

angefiigt wird.
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<div id= >
<h1>Test-Website</hil>
<p>Das ist eine Test-Website fir das Page Tagging.</p>
</div>
<script>
! function () {
// track data

// browser and browser version

var browser_details = function() {
var ua = navigator.userAgent;
var M = ua.match(/(operalchrome|safari|firefox|msie|

trident (?=\/))\/?\s*(\d+)/1i);
M = M[2] 7 [M[1], M[2]] : [navigator.appName,
navigator.appVersion, 1;
return M. join( )
};
// website url
var url = window.location.href;

// unique session id

var ID = function() {
return + Math.random () .toString (36) .substr (2, 9);

};

// create pixel

var img = document.createElement ( )

img.src = +
IDO) + + url + +

browser_details () ;
img.height = ;
img.width = ;
document.getElementById ( ) .appendChild (img) ;
30O

</script>

Quellcode 1: Ausschnitt eines Beispielcodes zur Funktionsweise des Page Tagging

Die letztendliche URL die zum eigentlichen Tracking-Server (Drittserver) fithren soll,

wiirde in diesem Beispiel auf einem lokalen Server laufend beispielsweise so aussehen:

https://www. tracking —server—test.de/pt.png?sid=_vspwdnfwi&url=
http://127.0.0.1:5500/ pagetagging . html?browser_ version=Chrome_ 91

Alle getrackten Informationen wurden in der URL des Pixels eingefiigt. Auf dem Tracking-
Server muss nun ein Server-Skript dazu noch aktiv sein, dass die Parameter ausliest und
in einer Datenbank speichert, so dass die Daten dann wieder zu Analysezwecken genutzt

werden konnen.
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Nachteil an den Page Tags ist, dass wenn man dariiber Daten der Besucher auf der gan-
zen Website tracken mochte, auch auf jeder Unterseite der gleiche Quellcode eingefiigt
werden muss. Bei Privatprojekten oder Kleinunternehmen mag das vielleicht kein Pro-
blem sein, doch kann das fiir groe Unternehmen ein zu groBer Aufwand sein. Dagegen
helfen mittlerweile Website-Templates oder Content Management Systeme, bei welchem
man den Code-Schnipsel hinterlegen kann, und dies somit auf allen Seiten iibernom-
men wird. Dazu gibt es auch Tag-Management-Systeme. Wenn man vor allem Tags von
verschiedenen Anbieter von beispielsweise Ad-Tech-Anbietern auf der eigenen Website
einfiigen mochte, kann die Anzahl an Tags, die auf allen Unterseiten implementiert wer-
den miissen, sich stark erhohen. Tag-Management-Systeme, konnen dabei helfen die Tags
auf die richtigen Unterseiten zu implementieren und sie im allgemeinen besser verwalten
zu konnen. Technisch gesehen wird von dem Tag-Management-System, wie z.B. Google
Tag Manager, ein einzelner Page Tag auf der ganzen Website integriert, iiber den nun

andere Tags nach Belieben zu unterschiedlichen Unterseiten hinzugefiigt werden kénnen

[1].

4.2.2 Cookie-Tracking

Eine weitere clientseitige Tracking-Art ist das Cookie- Tracking. Theoretisch handelt es
sich bei Cookies nur um eine Speicherform von einigen wenigen Daten im Browser des
Clients, doch die Nennung des Cookie-Trackings als eigene Tracking-Form liegt an der
variierenden Aufteilung der verschiedenen Tracking-Arten in der géngigen Literatur.
Wihrend diese Abhandlung sich auf die Unterschiede des serverseitigen und clientsei-
tigen Tracking fokussiert, konnen die verschiedenen Tracking-Arten auch in ihre Be-
standigkeit bei der Speicherung aufgeteilt werden. So wiirde es die Session-basierten-
Tracking-Methoden geben (hier nicht einzeln behandelt, da Session-Tracking meist mit
Cookies umgesetzt wird), Speicher-basierte-Tracking-Methoden (u.a. Cookies), Cache-
bzw. Zwischenspeicher-basierte-Tracking-Arten und auch Fingerprinting-Methoden als
einzelne Kategorien nach der alternativen Einteilung geben.

Doch nachdem Cookies einmal definiert werden, wird es deutlich, warum diese zum cli-
entseitigen Tracking zéhlen kénnen. Cookies sind kleine Textdateien (maximal 4 Kilobyte
grof}), die in einem Browser durch einen Webserver platziert werden. Sobald ein Nutzer
eine Website zum ersten Mal besucht wird ein Cookie (meist gefiillt mit einer einzigar-
tigen ID) im Browser des Nutzers gesetzt. Die Website bzw. der zugehoérige Webserver
kann nun jedes mal wenn der Nutzer wieder die Website besucht diesen Cookie auslesen,
solange dieser eben nicht geloscht worden ist [21]. Allgemein gilt das Cookie-Tracking als

sehr schnell und gut in der Praxis anwendbar, da der Nutzer keine bestimmten Aktionen
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machen muss, damit das Cookie gesetzt wird und auch so ist das setzen des Cookies
vollig unsichtbar fir den Endnutzer [21]. Doch Nachteile ergeben sich vor allem aus den
jingsten Verdnderung in der Cookie-Tracking-Debatte. Nutzer werden immer aufmerk-
samer, wenn es um Cookies geht, DSGVO & Co. machen das Setzen von Cookies durch
Ablehnung des Trackings durch den Nutzer schwieriger und Browser sperren teilweise
Cookies schon komplett (Safari). Cookies funktionieren nur noch in einem ganz bestimm-
ten Fall, und zwar wenn der Nutzer das Setzen eines Cookies zuldsst, Cookies nicht aus
dem Cache des Browsers geloscht werden und dazu der Nutzer auch immer den gleichen
Browser beim Besuch der Website nutzt [21]. Denn jeder Browser hat einen eigenen
"Cookie-Ablageort” und die Browser greifen nicht auf diese von anderen Browsern zu.
Da das Cookie auf dem Client (Browser) gesetzt wird und von dort aus auch ausgelesen
werden konnte, kann man demnach davon ausgehen, dass das Cookie-Tracking teil der
clientseitigen Tracking-Arten sein kann, obwohl man zum einen auch serverseitig die
Cookies lesen und setzen konnte, wie man schon bei den Logfiles gesehen hat und spater
im Bezug zu den HttpOnly-Cookies erkennen kann.

Insgesamt gibt es dabei zwei Arten von Cookies. Einmal gibt es die Session-Cookies, wel-
ches direkt nach dem Schlielen der Website ablaufen und im Browser geléscht werden
[21]. Technisch setzt man einen Cookie einfach ohne ein Ablaufdatum, um ein Session-
Cookie zu erstellen, doch die beispielhafte Anwendung von Cookie-Tracking wird im
Folgenden noch erldutert. Als zweite Art gibt es die Persistenten Cookies. Diese werden
mit einem Ablaufdatum gesetzt und laufen eben dann ab, wenn das Ablaufdatum er-
reicht wurde [104].

Dazu gibt es zwei Arten wie man Cookies setzen und 2 Arten wie man Cookies le-
sen kann. Zum einen kann ein Cookie iiber einen einfachen Application Programming
Interface-(API-)Call via Javascript gesetzt werden. Cookies werden mit Hilfe einer Web
API durch den Befehl document.cookie erstellt [105]. Dabei kann man den Befehl einer
ganzen Funktion hinzufiigen, welche die benétigten Angaben wie den Namen des Coo-
kies, den Wert des Cookies mit dem dazu berechneten Ablaufdatum zusammenfiigt, wie
im Quellcode 2 zu sehen. Der Code wiirde so nun automatisch einen Cookie mit dem Na-
men "Testcookie” und mit dem Wert "Testwert” erstellen, der nach einem Tag ablaufen
wiirde. Dies entspricht einem persistenten Cookie, da das Ablaufdatum gesetzt wurde
(expire ="). Wére kein Ablaufdatum bei der Erstellung des Cookies involviert wiirde
ein Session-Cookie das Ergebnis der Funktion sein. Wie schon angesprochen wiirde man
zudem in der Praxis als Wert fiir einen Cookie eher eine einzigartige ID einfiigen oder

anderweitig aussagekraftigere Daten.
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<script>
! function setCookie (cname, cvalue, exp) {
const d = new Date();
d.setTime(d.getTime () + (exp * 24 *x 60 * 60 * 1000));
let expires = + d.toUTCString () ;
document.cookie = cname + + cvalue + + expires +
}( , , 1); // 1 = 1 day expiration

</script>

Quellcode 2: Ausschnitt eines Beispielcodes zur Setzung eines Cookies via API-Call,

auf Basis von [6]

Die andere Art einen Cookie zu setzen ist die Nutzung des Set-Cookie-Header in einer

Hypertext Transfer Protocol-(HTTP-)Antwort auf eine Anfrage.
Set—Cookie: <cookie—name>=<cookie—value>

Hierbei wird dem HTTP-Response einfach der obenstehende Term serverseitig hinzuge-
fiigt, so dass ein Cookie zum User Agent des Clients hinzugefiigt wird. Der Server kann
dann diesen Cookie iiber die Logfiles, wie schon beim serverseitigen Tracking betrachtet,
auslesen [106]. Der serverseitigen Setzung eines Cookies kann dabei noch mit dem Htt-
pOnly-Parameter erweitert werden, um eine Art ”serverseitiges Tracking” aufzusetzen,
wie schon bei den Logfiles angesprochen. HttpOnly ist eigentlich ein Schutzmechanismus,
der verhindern soll, dass ein clientseitiges Skript auf ein Cookie zugreifen und diesen ver-
dndern kann. Durch das Setzen des Parameters kann nur noch der Webserver selbst auf
den Cookie zugreifen und verédndern. Somit entsteht in etwa ein serverseitiges Tracking,
was zum Beispiel beim Session-Tracking angewendet werden kann [107]. Da aber dieser
Cookie letztendlich immer noch auf dem Client gespeichert wird, kann aber eher davon

abgesehen werden, Cookie-Tracking auch zu den serverseitigen Tracking-Arten zu zéhlen.

Zu den zwei Arten, wie Cookie gelesen werden kénnen, gehdren einmal die Anfrage mit
einem API-Call oder die Auslesung des Cookie-Headers, die bei jeder Anfrage der set-
zenden Domain mitgefithrt wird und man diesen dann in der Logfile betrachten kann.
Die zweite Art ist somit relativ simpel. Bei der ersten bendtigt es zum einen eine Funk-
tion, die den gewiinschten Cookie ausliest und dazu eine Moglichkeit, wie der Wert zum
Webserver oder einen Drittserver gelangen kann. Um einen Cookie und dessen gespei-
cherten Wert via API-Call auslesen zu kdnnen, muss eine Funktion wie in Quellcode 3
geschrieben werden. Hier wird erst der zu suchende Name des Cookies in einer Variable

abgespeichert, bevor dann alle Cookies in einem Array gespeichert werden, welcher dann
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nach dem Cookienamen durchsucht wird. Falls das Cookie gefunden wurde, wird er in
diesem Fall einfach als ”Alert” im Browser ausgegeben. Wenn nun vorher ein Cookie mit
der vorherigen Funktion aus Quellcode 2 gesetzt wurde, dann wiirde die Funktion aus
Quellcode 3 als Ergebnis den Wert "Testwert” als Alert ausgeben. Hier miisste dann nur
noch eine Logik fiir das Weiterfithren des Cookiewerts zu einem Server eingebaut werden.
Zum Beispiel konnte man hier eine Page Tagging-Logik einfiigen, die ein img-Element
erstellt und in der URL des darzustellenden Bildes den Cookiewert als Parameter an
einen Server weitergibt.
<script>
! function getCookie (cname) {
let name = cname + ; // searched cookie
let decodedCookie = decodeURIComponent (document.cookie); //
decode cookies (special chars e.g. $)
let ca = decodedCookie.split( ); // split all set cookies

// search for cookie with cname and alert value

for (let i = 0; i < ca.length; i++) {

let c = calil;
while (c.charAt(0) == ) Ao
¢ = c.substring(1);
}
if (c.index0f (name) == 0) {
return alert(c.substring(name.length, c.length));
}
}
return ;
3 )

</script>

Quellcode 3: Ausschnitt eines Beispielcodes zum Lesen eines Cookies, auf Basis von [6]

Neben der direkt durch eine Web API in JavaScript verfiigbare Moglichkeit Cookies zu
setzen, gibt es auch eine sehr bekannte Cookie-API namens js-cookie, welche auch auf

vielen Seiten anstelle von document.cookie genutzt wird [108].

Fine haufig mit Cookies umgesetzte Tracking-Art ist das Session-Tracking. Dabei geht
es darum den Nutzer einer Website wiahrend seinem Aufenthalt (Sitzung) eine eigene
ID zuzuweisen, iiber die alle Aktionen des Nutzers aufgezeichnet werden kénnen. Somit
kann durch das Abspeichern von einem virtuellen Zustand ein besseres Nutzererlebnis
geschaffen werden. Dies kann iiber einige wenige Techniken umgesetzt werden. Allen
voran kann man mit Hilfe von Cookies eine SessionID abspeichern, die dann mit Nut-

zerdaten zugehorig zu der SessionID, welche meist in einer Hashmap gespeichert werden,
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verglichen werden kénnen. Das Session-Tracking kann aber auch alternativ mit anderen
Losungen umgesetzt werden, wie dem Nutzen versteckter Felder im HTML-Code (Hid-
den Form Field), dem hinzufiigen von Parametern bei einer URL (URL Rewriting) oder
bei Webcontainern und Servlets die Nutzung der HTTP Session via Java [109].

4.2.3 Web Storage

Da Cookies nun immer schwieriger einsetzbar sind (rechtlich, wie auch technisch in Brow-
sern wegen Blockierung) sind in den letzten Jahren andere Speicherarten aufgestiegen,
die alternativ in manchen Situationen genutzt werden kénnen. Eine dieser Arten ist
der Web Storage. Diese API stellt Mechanismen zur Verfiigung, durch welche Schliissel-
Werte-Paare in einem Browser abgespeichert werden konnen [110]. Zwar sind die Web
Storage-Mechanismen trotzdem von rechtlichen Einschréankungen nicht geschiitzt, da sie
trotzdem Daten speichern bzw. verarbeiten, doch sind sie sicherer, kénnen mehr Daten
abspeichern (bis zu 5 Megabyte (MB)) und behindern die Performanz der Website dabei
nicht [7].

Die Web Storage API fithrt zwei Mechanismen, die die Speicherung von Daten zulassen.
Auf der einen Seite gibt es den localStorage. Der localStorage hélt dabei die same-origin-
policy ein, welches ein Schutzmechanismus ist, der Einschrénken soll, wie ein Dokument,
ein Skript oder eben einfach Daten von einem Ursprung von anderen Skripten anderen
Ursprungs genutzt werden konnen [111]. Somit kann man potenziell gefahrlichen Skrip-
ten, welche von einer anderen Quelle aus geladen wurden, die Mdoglichkeit nehmen auf
Daten innerhalb der eigentlichen Website zuzugreifen. Daten werden im localStorage
als Objekt in Form von Schliissel-Werte-Paare abgespeichert und sind dabei permanent
verfiigbar. Das heifit den Browsertab oder den ganzen Browser schlieflen hat keine Aus-
wirkung auf den localStorage. Sobald aber die Website oder der Nutzer den localStorage-
Eintrag 16scht sind die Daten verschwunden [21]. Auf der Website-Seite geht das tiber
JavaScript, auf der Nutzer-Seite tiber das Loschen des Browser-Caches [110]. Der 5 MB
Speicherplatz ist hier im Vergleich zur Cookie-Grofle ein grofier Vorteil und das vor allem
eher fiir das Programmieren von Web-Anwendungen, abseits vom Nutzer-Tracking. Da-
zu kann der Inhalt des localStorage auch iiber mehrere Browsertabs geteilt werden [21].
Die Abspeicherung von Daten im localStorage ist zudem auch keine Schwierigkeit. Meist
priift man anfangs, ob der genutzte Browser den Web Storage unterstiitzt, um dann bei
Unterstiitzung mit dem Speicherbefehl den localStorage zu nutzen. Auch die Anfrage fiir
ein Wertepaar kann mit einem Befehl durchgefiithrt werden. Quellcode 4 zeigt erst den
Test auf Web Storage-Unterstiitzung, um dann erst ein Schliissel-Werte-Paar abzuspei-

chern und diesen daraufhin im (nicht dargestellten) HTML-Dokument auszugeben.
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<script>

// Check browser support

if (typeof(Storage) !== ) {
// Store
localStorage.setItem( s )
// Retrieve
document.getElementById ( ) .innerHTML =

localStorage.getItem( )

} else {

document.getElementById ( ) .innerHTML

}
</script>

Quellcode 4: Ausschnitt eines Beispielcodes zur Nutzung des localStorage, auf Basis

von [7]

Auf der anderen Seite gibt es dann noch den sessionStorage. Dieser Web Storage Me-
chanismus funktioniert dhnlich wie der localStorage doch existiert nur pro Sitzung. Das
bedeutet, dass gespeicherte Daten im sessionStorage nur solange da bleiben, bis der
Browsertab oder der ganze Browser geschlossen werden [110]. Auch hier kénnen bis zu
5 MB gespeichert werden und die same-origin-policy wird auch eingehalten [21]. Wie
in Quellcode 5 zu sehen, dhneln sich die Implementierung stark, einzig und allein das
Objekt wird von localStorage zu sessionStorage gedndert.
<script>

// Check browser support

if (typeof (Storage) !== ) 1

// Store

sessionStorage.setItem( s );

// Retrieve

document.getElementById ( ) .innerHTML =
sessionStorage.getItem( )
} else {
document.getElementById ( ) .innerHTML =

}
</script>

Quellcode 5: Ausschnitt eines Beispielcodes zur Nutzung des sessionStorage, auf Basis

von [7]

Bei beiden Web Storage Mechanismen miissten jetzt die gespeicherten Daten iiber das

Page Tagging-Verfahren oder andere Wege zur Dateniibergabe (z.B. POST-Befehl via
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HTTP und Asynchronous JavaScript And XML (AJAX)) an den Zielserver gesendet

werden.

4.2.4 IndexedDB

Ahnlich zum Web Storage wurde eine Mdglichkeit bendtigt noch mehr als 5 MB-Daten
in einem Element abzuspeichern. Anfangs wurde dafiir die Web SQL Database genutzt,
welches eine auf SQLite basierenden relationale Datenbank ist, in welcher man lokal, wie
beim Web Storage, Daten speichern kann. Die Entwicklung dessen wurde aber zwecks
Veroffentlichung der IndexedDB eingestellt und diese hat nun den Platz fiir die Web
SQL Database eingenommen. Die IndexedDB folgt wie der Web Storage der same-origin-
policy, kann aber dazu mehr Daten abspeichern [112].Per Definition ist die IndexedDB
eine objektorientierte Datenbank, die auf einem Transaktion-Datenbankmodell aufbaut,
das heif}t alles was in der IndexedDB gemacht wird, steht immer im Kontext einer Trans-
aktion. Dazu kommt noch der Fakt, dass eine Indexed DB immer Anfragen verwendet.
Eine weitere Eigenschaft, die sogar sehr zentral ist, beschreibt, dass IndexedDB meist
asynchron funktioniert, was sie zu einem sehr fortgeschrittenen Objekt in der JavaScript-
Programmierung macht [112].

Die IndexedDB unterstiitzt ein Grundschema mit dem auf die Datenbank zugegriffen

und Anderungen betrieben werden kénnen. Dieses sieht wie folgt aus:

1. Datenbank offnen und eine Transaktion initiieren
2. Objektspeicher erzeugen

3. Anfordern der Ausfithrung einer Datenbankoperation (z.B. Hinzufiigen oder Aus-

lesen von Daten)
4. Auf richtige DOM-Ereignis als Antwort warten

5. Ergebnisse verarbeiten (z.B. bei Auslesen von Daten, diese dann an Drittserver
senden) [113]

Beim Grundschema kénnen jedoch die Initiierung einer Transaktion und das Erzeugen
eines Objektspeichers auch vertauscht werden, denn eine Transaktion wird nur fiir die
Ausfiihrung von Datenbankoperationen bendétigt. Die IndexedDB ist sehr méchtig und
kann durch ihre hohen Speicherkapazitdten fir viele Anwendungsmaoglichkeiten genutzt

werden. Zugleich steigt auch der Aufwand eine IndexedDB-Datenbank aufzusetzen und
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mit Daten zu fiillen. In den Quellcodes 6 bis 9 wurde daher der Quellcode so weit wie
moglich komprimiert, so dass nur das notigste beispielhaft gezeigt werden kann.

Quellcode 6 zeigt die eigentliche Initialisierung und somit auch den Hauptteil der Indexed-
DB-Programmierung. Erst wird gepriift, ob die IndexedDB-Datenbank unterstiitzt wird.
Dann wird die eigentliche Datenbank mit dem Namen ”Preferences” gedffnet und die Ver-
sion 1 festgelegt (IndexedDB kann durch Veranderung der Versionsnummer abgedndert
werden). Dadurch dass jeglicher Befehl wie als eine Anfrage im IndexedDB-Kontext zu
behandeln ist, ist das Ergebnis dieses Befehls einer von drei Ereignissen: success, error
oder upgradeneeded. Die ersten beiden sind selbst erklédrend, doch der dritte ist beson-
ders. Upgradeneeded erscheint als Ergebnis, wenn man eine Datenbank 6ffnen méchte,
die es schon im Browser gibt und dabei eine kleinere Versionsnummer besitzt. Dazu
wird dieses Ergebnis auch eintreffen, wenn eine IndexedDB-Datenbank zum ersten Mal
eroffnet wird. Deshalb werden im Upgradeneeded-Case erst der Object Store erstellt. Dies
ist im Grunde gesehen eine Tabelle, so wie es im relationalen Datenbankschema iiblich

wiére. Dazu wird noch ein Index auf eine einzigartige ID gelegt fiir Suchzwecke.

! function() {
// check for support
if (!window.indexedDB) {
alert( );
}
// open indexedDB database
const request = indexedDB.open( , 1)
// handle error case
request.onerror = (event) => {
console.error ("Database error: ${event.target.errorCodel} );
3
// handle successful open case (after first time open)
request.onsuccess = (event) => {

const db = event.target.result;

insertPreference(db, getBrowser_SID());
3
// handle when new version > o0ld version
// also handles first time setup
request.onupgradeneeded = (event) => {
let db = event.target.result;
// create the browser preference object store
// with auto-increment id
let store = db.createObjectStore( , {
autoIncrement: true

B
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// create an index on the sessionid property
let index = store.createIndex( s , {
unique: true
B
3

YO

Quellcode 6: Beispielcode zur Initialisierung einer IndexedDB-Datenbank, auf Basis

von [§]

Sobald der Upgradeneeded-Case durchgefithrt wurde und den ersten Object Store erstellt
hat, wird das Success-Ereignis eingeleitet und es wird eine Funktion zur Erstellung eines
Datenbank-Eintrags ausgefithrt, welche in Quellcode 7 zu erkennen ist. Zuerst wird hier
eine Transaktion initiiert, so wie es vom Grundschema bekannt ist. Daraufthin wird der zu
befiillende Object Store ausgewahlt. Dann werden mit .put(data) die gewiinschten Daten
in den Object Store eingetragen. Dieser Befehl kann dieses mal zwei Status ausgeben,
success oder error. Wahrend im error-Case abermals nur der Error-Code ausgegeben
wird, wird im success-Case einfach die Transaktion als Event in der Konsole des Browsers
dargestellt. Zum Schluss muss nach Vollendung der Transaktion die Verbindung zur

Datenbank geschlossen werden.

function insertPreference(db, data) {
// create a new transaction
const txn = db.transaction( s )
// get the browser preference object store
const store = txn.objectStore( )
//put data into store
let query = store.put(data);

// handle success case

query.onsuccess = function(event) {
console.log(event);

3

// handle the error case

query.onerror = function(event) {
console.log(event.target.errorCode);

3

// close the database once the

// transaction completes

txn.oncomplete = function() {
db.close ();

3
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}

Quellcode T7: Beispielcodes fiir das Hinzufiigen eines Eintrags in eine IndexedDB-

Datenbank, auf Basis von [§]

Im Quellcode 6 konnte man sehen, dass beim Ausfihren der insertPreference-Funktion,
welches die Funktion fiir das Hinzufligen eines Eintrags in eine IndexedDB-Datenbank
darstellt, sehen, dass fir den data-Parameter eine weitere Funktion aufgerufen wird.
In diesem Fall wurde diese Funktion so implementiert, dass sie den Browser und dessen
Version und eine einzigartige SessionlD, wie aus dem Page Tagging-Beispiel in Quellcode
1, speichert, aber dieses mal als Objekt ausgibt. Dieses Objekt stellt dann die Wertepaare
dar, die in den Object Store der IndexedDB-Datenbank gespeichert werden.

function getBrowser_SID() {
// get browser details

var browser_details = function() {
var ua = navigator.userAgent;
var M = ua.match(/(operal|chrome|safari|firefox|msiel|trident (?=\/)
Y\N/?\s*x(\d+) /1) ;
M = M[2] 7 [M[1], M[2]] : [navigator.appName,
navigator.appVersion, 1;
return M.join( )
3

// get unique session id
var SID = function() {
return + Math.random () .toString (36) .substr (2, 9);
};
// return object with data
return {
sessionid: SID(),
browser_preference: browser_details ()
};
}

Quellcode 8: Beispielcodes fiir das Generieren von Daten fiir einen IndexedDB-

Datenbankeintrag

Um nun einen Wert aus der IndexedDB-Datenbank auszulesen muss die insertPrefe-
rence-Funktion aus den success-Case bei Offnung der Datenbank mit einer Funktion
ausgetauscht werden, die die gewiinschten Daten ausliest und anderweitig verarbeitet.
Dazu kann insertPreference(db, getBrowser _SID()); mit dem Befehl getBrowserpref(db,

1); ausgetauscht werden, was die Funktion aus Quellcode 9 aufruft. Letztendlich lauft



41

diese Transaktion genau gleich ab, nur statt eines put()-Befehl wird ein get()-Befehl aus
der IndexedDB-API genutzt. Der Parameter fiir diesen Befehl beschreibt einfach nur die
Position des auszulesenden Wertes in der IndexedDB-Datenbank, dhnlich wie der Index
eines Wertes in einem Array. Beim success-Case wird nun in diesem Beispiel der Eintrag
an diese Position im Object Store einfach in der Konsole des Browsers ausgegeben, doch
eigentlich sollte nun hier eine Logik implementiert werden, die die Daten zu einem Server

sendet, zum Beispiel iiber das Page Tagging-Verfahren.

function getBrowserpref (db, id) {
// create a new transaction, readonly mode
const txn = db.transaction/( 5 )
// get the browser preference object store
const store = txn.objectStore( )
// get object in store by id
let query = store.get(id);
// handle success case
// here just console log
query.onsuccess = (event) => {
if (levent.target.result) {
console.log (" Preference with ${id} not found);
// insert a logic for passing the value
} else {

console.table(event.target.result);

3
// handle error case
query.onerror = (event) => {

console.log(event.target.errorCode) ;

}s;

// close connection

txn.oncomplete = function() {
db.close () ;

};

};

Quellcode 9: Beispielcodes fiir das Hinzufiigen eines Eintrags in eine Indexed DB-

Datenbank, auf Basis von [§]

Diese ausfiihrliche Abhandlung der IndexedDB ist vor allem wegen der enormen Wich-
tigkeit dieser in der Zukunft n6tig. Eine Studie hat herausgefunden, dass 2018 bei den
Top 10.000 Alexa-Seiten mehr 11 % dieser Seiten die IndexedDB-Funktionalitdt nutzen,
was in Anbetracht der schwierigen Situation der Cookies noch steigen kénnte, auch wenn

jetzt die IndexedDB noch wenig fiir das Tracking genutzt wird [114].
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4.2.5 Fingerprinting

Die wohl gerade bekannteste Tracking-Art neben dem Cookie-Tracking ist das Finger-
printing. Synonym wie Digital Fingerprinting [115] oder Browser Fingerprinting [116]
werden auch angewendet. Ein Fingerabdruck (engl. Fingerprint) ist eigentlich der Ab-
druck der Innenflichen der Finger, welcher zur Feststellung der Identitét einer Person
genutzt werde kann [117]. Dabei ist es moglich eine Person durch ihren Fingerabdruck
eindeutig zu bestimmen, ohne dass eine andere Personen den gleichen Abdruck besitzt.
Diese Analogie wurde in die digitale Welt in den Nutzer-Tracking-Bereich {ibernommen
und die Technik des Fingerprinting entwickelt. Im Web Tracking ist das Fingerprinting
eine Sammlung mehrerer Methoden, die verschiedene Technologien nutzen, um unter-
schiedliche Datenpunkte sammeln zu kénnen. Der Fingerprint im Nutzer-Tracking Sinn
ist dann einfach eine Zusammenstellung verschiedener Erkennungsmerkmale eines Nut-
zers bzw. des Browsers des Nutzers. Diese Erkennungsmerkmale werden dann zusammen
in einer einzigartigen ID verbunden, die ein Webserver dann nutzen kann, um einen Nut-
zer auch iiber mehrere Seiten hinweg zu identifizieren [21]. Die Annahme dabei ist, dass
jeder Browser eines Nutzers unterschiedlich zu einem anderen ist. Beim Logfile-Tracking
konnte man sehen, dass durch jede Anfrage verschiedene Daten iiber den Browser, wie
z.B. der User Agent mitgesendet werden. Von solchen Daten zieht das Fingerprinting
ihren Nutzen und erstellt auf Basis dieser eine ID des Browsers bzw. des Nutzers. Noch
geht man davon aus, dass die Genauigkeit des eindeutigen Identifizierens noch nicht die
eines menschlichen Fingerabdrucks erreicht hat, aber es konnten schon Studien erstellt
werden, die Fingerprinter erstellt haben, welche User mit einer Genauigkeit von 90 % -
99 % identifizieren konnten [118].

Im Vergleich zum Cookie-Tracking oder anderen speicher-basierten Tracking-Methoden
bieten sich hier viele Vorteile an. So ist das angesprochene Tracking {iber mehrere Seiten
(auch cross-site-tracking) moglich. Es miissen keine Cookies oder andere Speichermdog-
lichkeiten erstellt werden und es wird auch keine Anmeldung bei einer Website benotigt.
Dadurch ist der Nutzer komplett unwissend dariiber, ob er nun gerade getrackt wird
oder nicht [21].

Das Fingerprinting wird in zwei verschiedene Arten unterschieden. Zum einen gibt es
das passive Fingerprinting, welches schon erwéihnt wurde. Hierbei werden die benotigten
Browserinformationen ohne Nutzung einer speziellen Anwendung erhoben. Diese Daten
kommen dann zum Beispiel aus den Kopfdaten der IP-Pakete oder aber eben auch aus
den mitgelieferten Daten bei den HTTP-Anfragen, die ohnehin beim Webserver landen
und dann in den Logfiles abgespeichert werden [116]. So kénnen auch einige Daten ge-

sammelt werden und zusammengefiigt werden, die dann als eindeutige ID genutzt werden
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koénnen.

Auf der anderen Seite steht das aktive Fingerprinting, das auch eher die Art des Finger-
printing ist, die flichendeckend fir das Nutzer-Tracking genutzt wird. Mit JavaScript-
Anwendungen bzw. -Code oder spezielle Plug-ins (Adobe Flash, Microsoft Silverlight,
doch beide bald eingestellt) werden Daten vom Browser des Nutzers abgefragt und dann
an einen Server weitergesendet [116]. Hierbei konnen Unmengen an verschiedenen Da-
ten ausgelesen werden, die dann zu einer einzigartigen ID, also dem Digital Fingerprint,
zusammengefiigt werden konnen. Neben den gleichen Informationen, die beim passiven
Fingerprinting erhoben werden, kénnen Informationen zum Betriebssystem, Bildschirm
oder weitere Datenquellen gesammelt werden, was die Genauigkeit der Erstellung einer
einzigartigen ID noch besser macht.

Diese beiden Arten des Fingerprinting kénnen dann noch mit bestimmten Fingerprinting-
Techniken erweitert werden, die bei den jeweiligen Arten zum Einsatz kommen. Dennoch
kann aber nicht jede Fingerprinting-Technik bei beiden Arten angewendet werden, da
die beiden Arten, nicht die gleichen Informationen sammeln kénnen, wie schon oben
gezeigt. Eine dieser Techniken ist das Netzwerk und Standort Fingerprinting [21]. Die-
se Technik ist eher fiir das passive Fingerprinting geeignet, denn hier kénnen HTTP-
Header ausgelesen werden um Netzwerk- und Standort-Informationen iiber einen Nut-
zer erheben zu konnen. Zu diesen Informationen gehdren zum einen die IP-Adresse,
der Standort des Nutzers oder andere Netzwerkbasierte Informationen. Man muss aber
nicht zwingend den HTTP-Header fiir diese Informationen auslesen, sondern kann auch
mit JavaScript-Anwendungen die IP-Adresse oder den Standort herausfinden. Uber die
WebRTC-Schnittstelle, eine API zur besseren Kommunikation zwischen Browsern fir
z.B. verbesserte Telekonferenzen iiber Web-Anwendungen [119], kann die IP-Adresse
herausgefunden werden, was man einen WebRTC' [P Leak nennt. Mittlerweile versuchen
aber Browser diese Schnittstelle fiir den IP Leak zu schlieflen, da es zwar Programmier-
technisch ”by design” so gewollt war, dass die IP iiber die API auslesbar ist, aber die
Browserhersteller diese Moglichkeit nicht wirklich willkommen heifien [120]. Auch der
Standort ist mit der Geolocation API via JavaScript auslesbar [121].

Das Device Fingerprinting ist eine weitere Technik. Hierbei wird versucht einen browser-
unabhéngigen-Identifier durch die Datenerhebung bestimmter Informationen zu genie-
ren, wie es zum Beispiel einer Studie 2019 gelungen ist, bei welcher ein JavaScript-
Fingerprinting entwickelt wurden ist, der neben einem Teil der IP-Adresse auch die
Betriebssystemversion, Bildschirmauflésung, Zeitzone und weitere Informationen gesam-
melt hat [21]. Durch diese Auswahl konnte eine ID entwickelt werden, die nicht abhéngig

von Browser-spezifischen oder Plugin-spezifischen Informationen ist und auch die Mog-
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lichkeit des cross-site-tracking mit sich bringt [122].

Auch kann man die Technik des Operating System Fingerprinting anwenden. Bei dieser
Technik werden Betriebssystemspezifische Informationen erhoben und daraus eine 1D
gebaut. Informationen wie die Systemsprache, Lokale Zeitzone oder Bildschirmgrofien
sind hier moglich [21].

Die Browser Version Fingerprinting-Technik funktioniert dhnlich, nur dass eben die
Browserversion das Ziel der Datenerhebung ist. Uber den HTTP-Header die Browser-
version zu erheben gilt als eher unzuverlédssig und man versucht mit CSS und HTML5
Fingerprinting-Methoden eine zuverldssige Browserversion herauszufinden [21].

FEine sehr beliebte Technik ist das Canvas Fingerprinting, was ausschlieBlich iiber aktives
Fingerprinting funktioniert. Dabei wird das HTML5 canvas-Element genutzt, welches ein
Bereich auf der Website ist, auf dem per JavaScript Bilder oder Texte gezeichnet werden
konnen. Diese Zeichnungen geschehen im Hintergrund, so dass sie nicht fiir den Nutzer
sichtbar sind. Beim rendern der Zeichnungen gibt der Browser aber detaillierte Infor-
mationen zu verschiedenen Dingen, wie der Grafikkarte oder Schriftart [123]. Dazu wird
jede Zeichnung mathematisch anders gezeichnet, was nicht unbedingt heiflen muss, dass
sie visuell anders aussieht. Somit entstehen kleine Unterschiede in den Zeichnungen in
verschiedenen Browsern. Daraus kann dann ein Hash-extrahiert werden und dieser als
ID fir den Browser bzw. den Nutzer angewendet werden [21]. Canvas Fingerprinting ist
die mehrheitlich genutzte Fingerprinting-Technik unter den Top 100.000 Alexa Website,
wo sie bei mehr als 5,5 % der Webseiten genutzt wird, was zeigt, wie beliebt diese Art
ist [21].

Dazu gibt es noch weitere weniger verbreitete Techniken, wie die Nutzung von Browser-

suchverldufen, Browserplugins, Browserdimensionen oder Sprachpréferenzen [21].

Die Umsetzung ist je nach Fingerprinting-Technik und Art unterschiedlich. Die Ent-
wicklung eines Fingerprinting-Codes ”from scratch” kann sehr kompliziert und heraus-
fordernd sein. Daher spezialisieren sich auch einige Unternehmen auf Fingeprinting und
die Entwicklung dieser Techniken, so z.B. BlueCava (nun Teil von Qualia), ThreatMetrix
(auch LexisNexis Risk Solutions) und iovation (Teil von TransUnion). Des Weiteren gibt
es online viele Plugins oder Demos zu den verschiedenen Fingerprinting-Techniken [124].
Die einfachste Implementierung von Browser Fingerprinting funktioniert mit dem Plugin
FingerprintJS [9]. Die Integration erfolgt dabei entweder tiber ein Content Delivery Net-
work (CDN) oder die Installation per Node Package Manager in einer Node-Anwendung
beispielsweise. FingerprintJS ist in der Basis-Version Open-Source und somit kostenlos,

doch fiir Unternehmen gibt es eine kostenpflichtige Version FingerprintJS Pro, welche
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eine hohere Genauigkeit des Fingerprints bereitstellt und einige weitere Funktionen, die
vor allem fiir Unternehmen interessant sind. Die genauen Unterschiede zwischen der
Open-Source- und Pro-Version sind auf der GitHub-Seite des Projekts nachzulesen [9].
Mit Integration des Plugins durch ein CDN, kann ein schnelles Proof of Concept wie
in Quellcode 10 aufgebaut werden. Hier wird letztendlich die ID des Nutzers nur in
der Konsole des Browsers ausgegeben (console.log), welcher je nach Browser und Gerét
verschieden ist. Um den Nutzer-Tracking-Kreislauf vollenden zu kénnen, muss aber an
dieser Stelle des Codes die ID an einen Server weitergegeben werden, damit dieser mit
eventuell schon vorhandenen Daten {iber diesen Nutzer verglichen werden kénnen. Dies
kann wieder durch das Page Tagging-Verfahren oder durch andere Techniken, die einen
GET- oder POST-Befehl an einen Server triggern, wie zum Beispiel iiber das noch nicht
angesprochene AJAX. AJAX ist in dem Fall eine Moglichkeit HTTP-Anfragen an den

Webserver zu stellen, ohne die Website neu laden zu miissen[125].

<script>
function initFingerprintJS() {
// Initialize an agent at application startup.

const fpPromise = FingerprintJS.load();

// Get the visitor identifier when you need it.
fpPromise
.then(fp => fp.get())
.then(result => {
// This is the visitor identifier:
const visitorId = result.visitorId;
console.log(visitorId);
// pass identifier to server (page tagging, AJAX)
b
}
</script>
<script async src=

onload= ></script>

Quellcode 10: Ausschnitt  Implementierung von  Fingerprint-Methode  durch
FingerprintJS, auf Basis von [9]

4.3 Andere Tracking-Arten

Das Kapitel Andere Tracking-Arten beschéftigt sich mit allen Tracking-Arten, die nicht
klar zum serverseitigen oder clientseitigen Tracking zugeordnet werden konnten. Dabei

handelt sich es meistens um Zwischenlésungen beider Arten, die aber in der Praxis
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entweder nicht haufig genutzt werden oder (wie beim propriertaren ID-Tracking) keine

Moglichkeiten bieten, programmiertechnisch die Tracking-Art darzustellen.

Packet Sniffer

Packet Sniffer sind eine Moglichkeit einen Mittelsmann zwischen den beiden Komponen-
ten des Web-Tracking-Prozesses zu installieren. Der Packet Sniffer steht dabei direkt vor
dem Webserver und "beschnuppert” regelrecht alle Pakte, die zwischen dem Webserver
und dem Client/Browser hin- und hergeschickt werden. Der Packet Sniffer kann dann
die Daten herausziehen, die fiir Analysen bendtigt werden.

Diese Moglichkeit kann von Vorteil fiir Unternehmen sein, die ihre Website auf verschie-
dene Webserver, dhnlich zu einem privaten CDN, verteilt haben und damit dann auch
verschiedene Logfiles entstehen wiirden. Der Packet Sniffer kann dann dadurch direkt
alle Daten, die in die Logfiles flielen wiirden sofort abgreifen, ohne dass man "héndisch”
die Daten der jeweiligen Logfiles auf den verschiedenen Webservern zusammenfiihren

muss [1].

Cache-basiertes Tracking

Das Cache-basierte Tracking wiirde eigentlich ein Teil der clientseitigen Tracking-Arten
sein, doch durch geringer Nutzung in der Praxis, wird es nun hier bei den iibrigen an-
deren Tracking-Arten mit aufgenommen. Diese Tracking-Methode nutzt verschiedene
Zwischenspeicher (Caches), um Nutzer, teils sogar iber mehrere Seiten hinweg zu tra-
cken. Eine Cache-Art die dafiir genutzt werden kann ist die Gruppe der Web Caches.
Darunter ist der integrierte Browser Cache eines jeden Browsers zu verstehen, welcher
fiir Tracking-Zwecke genutzt werden kann. Sobald ein Browser eine Datei (HTML, CSS,
JavaScript, Bild) von einem Webserver herunterladt, wird diese im Browser Cache ge-
speichert, damit beim néchsten Besuch der Website diese schneller geladen werden kann.
Dadurch kann eine Website schnell erkennen, ob ein Besucher schon einmal auf der Web-
site war und somit manche Dateien gar nicht mehr geladen werden miissen. Mit der rich-
tigen Logik auf dem Webserver implementiert, kann so ein User identifiziert werden. Vor
allem Unternehmen, die Werbung auf verschiedenen Seiten z.B. via Banner-Werbung
implementieren kénnen so ganze Browserverlaufe nachbilden, wenn auch nur mit den
Seiten, auf denen die Banner-Werbung vertreten ist [21].

Der Web Cache kann auf drei Weisen ausgenutzt werden. Zum einen kann man einfach
eine ID in einem zwischengespeicherten Dokument einbauen z.B. in einem unsichtbaren

div-Element in einem HTML-Dokument. Diese ID wird dann benutzt, um den Nut-
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zer nachzuverfolgen. Eine weitere Moglichkeit ist die Nutzung von Loading Performance
Tests via JavaScript zur Nachvollziehung eines erneuten Besuchs einer Website. Die letz-
te Moglichkeit ist die Ausnutzung von ETags (entity tags) und den Last-Modified HTTP
Headern. ETags sind IDs, welche jeder Datei, die vom Webserver bereitgestellt wird, bei-
gefiigt ist [21]. Durch sie weifl der Webserver, ob die aktuelle Version einer Datei schon
geladen wurde oder eine neue Version dessen geliefert werden muss [126]. Diese ID kann
nun beschrieben und mit einer selbstgewédhlten eindeutigen ID belegt werden, der nun
mit einer Datenbank an ETag IDs jedes mal verglichen werden kann wenn eine Anfrage
mit einem ETag ankommt.

Die beiden weiteren Cache-Gruppen die genutzt werden kénnen sind einmal der DNS
Cache und die Gruppe der Operational Caches. Wahrend es beim DNS Cache um einen
Cache der Lookups von Adressen von Webseiten handelt sind Operational Caches Spei-
cher, die bei Protokollen, wie HTTP oder TLS, zum Einsatz kommen [21].

Reverse Proxies

Reverse Proxies sind einfache Proxy-Server, also Rechner, die zwischen dem Webserver
und dem Client installiert werden. Dabei nimmt dieser zuerst alle Anfragen auf, die ein
Client sendet und schickt sie dann erst zum Webserver und umgekehrt nimmt er auch
erst alle Webserver-Antworten auf. Der Unterschied zum Packet Sniffer liegt daran, dass
der Reverse Proxy nicht nur den Datenverkehr lesen, sondern ihn auch verdndern kann.
Er kann somit jeder Seite, die vom Webserver ausgeliefert wird, noch einen Page Tag
hinzufiigen und somit die clientseitige Aufgabe vorweg nehmen und tiberfliissig machen,
was ein Vorteil sein kann.

Ein Nachteil ist aber, dass die Reverse Proxies mit hohem Programmieraufwand, wie
auch allgemeinen Installationsaufwand, verkniipft sind und deshalb nicht oft fiir das

Tracking und Sammeln von Daten genutzt wird [1].

Evercookies

Evercookies sind keine Cookies im klassischen Sinne. Vielmehr handelt es sich hier um
eine JavaScript-API, welche es ermoglicht einen Cookie zu erstellen der ganz allgemein
gesprochen fiir (fast) immer bestehen bleibt. Wenn ein Cookie mit Hilfe von der API
gespeichert wird, wird dieser gleichzeitig auf verschiedenen andere Speichermethoden
auch gespeichert [127]. Darunter sind die schon vorgestellten Web Storages, Web SQL
Database, IndexedDB, aber auch die Flash-Cookies (sogenannte Local Shared Object)

und viele weitere Methoden. Eine volle Liste dieser sind im GitHub des Projektes zu
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finden [128].

Sobald nun beispielsweise der Cookie geléscht wurde, wird dies erkannt und es wird
sofort aus den Daten in den anderen Speichermethoden der Cookie wieder erstellt. Das
gleiche passiert auch, wenn zum Beispiel nur der localStorage geloscht werden wiirde.
Dann wiirde einfach nur der localStorage-Eintrag wieder erstellt werden. Man miisste
also iiber ein Dutzend verschiedener Speicher mit dem initial gespeicherten Wert 16schen,
so dass der "Evercookie” geloscht ist bzw. die Daten bereinigt sind [127]. Dies macht den
Evercookie so hartnéckig. In der Praxis wird diese Form eher weniger angewendet, die
Entwickler des Projektes geben auch an, dass der Evercookie nur mit Vorsicht genutzt

werden kann, da diese auch Probleme machen kénnen [128]

Cookie Leaks und Cookie Syncing

Nachdem es sich bei den Evercookies nicht notwendigerweise um Cookies gehandelt hat,
stehen bei den Cookie Leaks bzw. bei den Cookie Syncing diese im Mittelpunkt. Einfach
gesprochen bedeutet Cookie Leaking, dass Cookies auf einer Domain, einer anderen
Domain weitergegeben werden. Dies geschieht dann meistens als Parameter einer Anfrage
[21]. Solch eine Technik nutzt z.B. Microsoft, um ihre Cookies, die Daten iiber Nutzer
abspeichern, zwischen ihren verschiedenen Domains (z.B. bing.com, microsoft.com oder
xzbox.com) hin- und herzureichen. Wenn ein User microsoft.com besucht, wird ein Cookie
fiir ihn gesetzt, welcher dann per HTTP-Request an die anderen Domains der Firma
Microsoft weitergegeben wird. Sobald nun der User auch zboz.com besucht, wird er
dort durch den synchronisierten Cookie wiedererkannt. Dieser Mechanismus ist dabei
sogar unabhéngig davon, ob der Nutzer die zweite Website noch in der gleichen Sitzung
besucht oder erst bei einer nichsten. Auch Google kann diese Technik fiir ihre Online
Advertising-Geschéfte nutzen. Durch Cookie Syncing kénnen Dritte Daten austauschen

und diese fiir besser optimierte Kampagnen in der Google Advertising-Umgebung nutzen
[129].

ID-Tracking und Cross-Device-Tracking

Ahnlich wie die login-basierten-ID-Systeme, die The Trade Desk bzw. nun Prebid mit der
Unified ID 2.0 zum Tracking von Nutzern derzeit entwickeln, gibt es schon funktionieren-
de und implementierte ID-Tracking-Systeme von Konkurrenten. ID-Tracking bedeutet
in diesem Sinne einfach nur, dass ein Nutzer iiber eine einzigartige ID iiber mehrere
Webseiten und auch Geréte getrackt werden soll. Diesen Begriff kann man mit dem

Cross-Device- Tracking verbinden. Diese Tracking-Art beschreibt das Nachverfolgen von
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Nutzern iiber mehrere Gerdte und diese funktioniert nur iiber zwei verschiedene Verfah-
ren. Entweder trackt man jeden User mit einer einzigartigen ID (hier ID-Tracking) oder
man trackt tiber eine Gerédte-ID, die dhnlich zum Fingerprinting anhand verschiedener
Informationen des Gerétes erstellt wird. Die erste Art wird aber schon flachendeckend ge-
nutzt und zwar mit login-basierten-ID-Systemen. Vor allem soziale Netzwerke bedienen
sich an diesem Verfahren, in dem sie durch den Login ihrer Nutzer eine einzigartige ID
erstellen, die auch auf andere Geréte bei jedem Login mitgenommen wird. Somit kénnen
die Nutzer auf jedem Gerat, auf dem sie mit ihrem Social-Media-Account angemeldet
sind, nachverfolgt werden [130]. Auch Online-Shops wie Amazon oder die schon stark in
das Web Tracking verstrickte Online-Zeitungsbranche nutzen diese Login-Systeme, um
ihre User besser tracken zu kénnen. Google geht noch einen Schritt weiter und kann ne-
ben der Anmeldung {iber google.com wihrend Nutzer auf der Suchmaschine suchen auch
die Anmeldung im Chrome-Browser per Google Account fiir noch bessere Nachverfol-
gung ihrer Nutzer zu ihren Gunsten nutzen [131]. Auch das vorgestellte FLoC-Verfahren
wiirde in diese Sparte fallen. Durch den schon gezeigten hohen Marktanteil des Google
Chrome Browsers (61 %) ist das Tracking tiber dieses Verfahren sehr lukrativ.

Da schon viele Plattformen das ID-Tracking anwenden und Bemiihungen von Regierun-
gen und Datenschiitzern immer mehr die klassischen Tracking-Methoden einschréanken,
scheint es so, als konnte die Zukunft des Trackings das ID-Tracking basierend auf Logins
bei Plattformen sein, was manche auch befiirworten, da die Personalisierung des Nutze-

rerlebnis im Internet nach gewissen Meinungen immer an Logins gebunden sein sollen

[21].

5 Chancen und Risiken bei der Nutzung von Nutzer-Tracking

Chancen

Um die Chancen (wie auch Risiken) korrekt abwéigen zu kénnen, muss man das Nutzer-
Tracking von der Website- bzw. Unternehmens- wie auch Nutzerseite betrachten. Die
Vorteile der einen Seite konnen Nachteile der anderen Seite sein und umgekehrt, weswe-
gen diese Isolierung duflerst wichtig ist.

Angefangen mit der Nutzerseite entsteht eine sehr offensichtliche Chance, die auch meis-
tens in dieser Diskussion angewendet wird. Nutzer-Tracking fithrt zu einem verbesserten
Nutzererlebnis. Durch das Tracken kénnen Daten tiber Nutzer gesammelt werden. Diese
konnen die Unternehmen nutzen, um ihre Nutzer besser zu verstehen. Daraus kénnen
dann Mafinahmen definiert werden, wie die Website verdndert werden sollte, damit die

Nutzer ein besseres Nutzererlebnis (User Experience) erfahren kénnen. Dazu koénnen
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auch kleine Anderungen an der Website einen positiven Einfluss haben. So sind Sprach-
praferenzen bei vielen Webseiten schon Standard-Prozesse, bei welchen dann je nach
Préferenz der Webserver die Website in der korrekten Sprache ausgibt [132].

Des Weiteren konnen durch das Nutzer-Tracking erhobene Daten fiir weiterfiihrende
Analysen mit Data Mining- bzw. Machine Learning-Modellen genutzt werden, sofern ei-
ne datenschutzrechtlich-akzeptierte Zusage durch den Nutzer besteht. Durch sie kénnen
nicht nur Webseiten sondern ganze Geschéfte und ihre Angebote verbessert werden, um
so im allgemeinen dem potenziellen Kunden, welcher die Website besucht, ein besseres
Erlebnis der Marke zu bescheren.

Im speziellen muss hier auch das Thema Personalisierung angebracht werden. Diese wird
auch durch das Nutzer-Tracking hervorgerufen. Amazon kann beispielsweise die ange-
zeigten Produkte auf ihrer Startseite bei Amazon je nach ihren Vorlieben, die durch das
Tracking verschiedener Daten, herausgefunden wurden, anpassen. Dasselbe gilt fiir die
angezeigten Posts in den Social-Media-Feeds bei Instagram, Facebook & Co., die auch
personalisiert werden kénnen. Fine Studie des Max-Planck-Instituts hat ergeben, dass
Personen in Deutschland per se kein Problem mit Personalisierung haben. Fast 80 %
finden, dass die Personalisierung von Restaurant-, Film- und Musikempfehlungen onli-
ne nicht unbedingt schlecht sind. Doch diese Akzeptanz verliert stark an Riickhalt bei
der Personalisierung von Nachrichten aus politischen Kampagnen (39 %) und Beitrdgen
in Social-Media-Feeds. Vor allem sensible Informationen, wie sexuelle Orientierung und
Religion gelten in Deutschland nach der Studie weiter hin als zu heikle Daten, als das
man diese fiir Personalisierungszwecke nutzen kénne [133].

Im Vergleich dazu zeigte eine Umfrage aus 2017 durchgefithrt von Eurostat, dass 55
% der befragten Deutschen personalisierte Online-Werbung eher negativ entgegentreten
[134]. Ein sehr unterschiedliches Bild im Vergleich zur Max-Planck-Studie aus 2020. Nun
werden hier zwei verschiedenen Umfragen zweier unterschiedlicher Unternehmen vergli-
chen, die wahrscheinlich verschiedene Umfragemethoden angewendet haben. Dennoch
kénnte man meinen, dass sich die deutsche Bevolkerung langsam fiir Personalisierung
von Angeboten 6ffnet. Hier kann eben das Web Tracking helfen, die Personalisierung
so korrekt wie moglich zu gestalten, so dass dem Nutzer genau die Filme, Musik oder

Restaurants vorgeschlagen werden, die zu ihnen passt.

Auf der Unternehmensseite gibt es vergleichsweise viele Chancen, die durch Web Tracking
entstehen. Wahrend auf der Nutzerseite eigentlich nur das Nutzererlebnis sich durch Web
Tracking verbessern kann, werden auf der Unternehmensseite viele verschiedene Elemen-

te der Website, wie auch des Geschéfts verbessert. Allen voran steht dort das verbesserte
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Nutzerverstdndnis. Ganz nach dem Zitat ,Data is the new 0il* von Clive Humby sind
nun einmal Daten heutzutage das, was Ol im letzten Jahrhundert fiir Standard Oil und
& Co. war. Auf den Datensétzen werden heute Geschéiftsentscheidungen argumentiert
und getroffen. Demnach ist es ein klarer Vorteil fiir Unternehmen, wenn man mit Hilfe
von Web Tracking so viele Daten wie moglich iiber seine Nutzer sammeln kann. Mit
den Daten kann verstanden werden, wer die Nutzer sind. Wo befinden sich die Nut-
zer, was flir ein Verhalten streben sie an, wie reagieren sie auf Berithrungspunkte mit
dem Unternehmen? Dies kénnen Fragen sein, die durch gewonnene Daten durch Nutzer-
Tracking beantwortet werden konnen. Durch Beantwortung dieser Fragen koénnen dann
Entscheidung getroffen werden, sowohl auf der Geschéfts-, wie auch der Websiteebene.
Dabei miissen beide Ebenen auch nicht gezwungenermaflen voneinander getrennt sein.
Im Bereich der Conversion Rate Optimization sind beide Ebenen gefragt. Zum einen
werden anhand getrackter Daten Optimierungsmafinahmen bestimmt, die auf der Web-
site implementiert werden. Zum anderen ist dies aber auch eine Entscheidung auf der
Businessebene, denn Conversions sind Verkédufe der Produkte, die sich, wenn man mehr
davon verkauft, auch auf das Geschéft im allgemeinen auswirken kénnen. Daher steht
hier die Chance des besseren Verstédndnisses des Nutzers im Vordergrund fiir Unterneh-
men.

Dazu kénnen Kosten durch Web Tracking reduziert werden. Insbesondere die Kosten fur
die Akquirierung eines Kunden kénnen durch besseres Verstehen des Kunden anhand
von Daten weiter reduziert werden. Dazu kénnen eventuelle verlorene Kunden wieder
gewonnen werden, wenn man weifl, wo diese abgesprungen sind [135]. Durch die Daten
lasst sich die sogenannte Customer Journey (Kundenreise, Weg des Kunden bis zum
Kauf) effizient gestalten und optimieren, so dass das ganze Geschéft davon profitieren
kann.

Dazu muss man die Chancen der Nutzer auch als Chance fiir die Unternehmen wieder-
verwenden. Erst durch Web Tracking konnte Personalisierung erst so gut werden, wie
sie schon heute ist und dabei ist sie immer noch skalierbar. Viele Businessmodelle im
Online-Advertising, E-Commerce oder anderer E-Services bendtigen das Tracking, um
das Nutzererlebnis bestens anzupassen. Viele der Dienste, die wir heute teilweise kos-
tenlos benutzen, kdnnten ohne das Nutzer-Tracking auf Webseiten eventuell gar nicht
existieren. Fiir Google wire man eventuell gezwungen sich anzumelden, wenn man nach
dem passenden Restaurant sucht und Tracking ohne Logins verboten wire. Jeglicher
Online-Dienst hétte drastisch schlechtere Funktionalitdt wenn keine Anmeldung vor-
handen ist, was zeigt was fiir eine Chance das Web Tracking bietet, um innovative und

nitzliche Online-Dienste zu kreieren.
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Dazu profitieren vor allem Webseiten, die kostenlose Angebote oder Inhalte anbieten,
eben sehr stark vom Web Tracking. Ohne dieses wiren kostenlose Inhalte eventuell nicht
mehr mdéglich, wenn keine Umsétze durch Online Advertising, was vor allem durch Web

Tracking funktioniert, erwirtschaftet werden [136].

Risiken

Nun stehen aber auf der anderen Seite ein Berg an Risiken den Chancen gegeniiber, die
aus dem Nutzer-Tracking auf Webseiten resultieren. Zu aller erst muss das Risiko fiir die
Online-Privatsphére angesprochen werden. Es wurden schon mehrfach in dieser Arbeit
gezeigt, warum Tracking eine Gefahr fiir die Online-Privatsphére sein kann. Die eigenen
Daten in die Hand anderer zu legen ist immer gefahrlich. Die schlechte Abspeicherung
von Daten, so dass diese durch Hacker oder einfach nur durch Datenlecks gestohlen wer-
den koénnen oder die Weitergabe der Daten an Dritte sind die zwei grofiten Risiken die
Web Tracking mit sich bringen. Durch Datensammlung entsteht eine gewisse Verant-
wortung, welcher die Website-Betreiber gerecht werden miissen. Daten kénnen auf viele
verschiedene Weisen missbraucht werden, wenn sie in den falschen Hdnden sind. Darum
sind immer noch viele besorgt, wie viele Daten, vor allem von groflen Unternehmen, ge-
sammelt werden konnen [137]. Online-Privatsphére wird mittlerweile von vielen als ein
Privileg und Recht angesehen [137], wobei vor allem das Nutzer-Tracking der Online-
Privatsphére ein Dorn im Auge ist. Hier stellt sich insbesondere die Frage, wie Web
Tracking gestaltet werden kann, dass es die Online-Privatsphére respektieren kann und
trotzdem effektiv genug fiir die Unternehmen ist und sich keine Online-Dienste deswe-
gen stark verschlechtern. Bis jetzt konnte aber noch keine wirkliche Losungen gefunden
werden einen Tracking-Mechanismus anzuwenden, der Online-Privatsphére wirklich re-
spektiert und im Einklang mit dessen arbeitet.

Des Weiteren kann Web Tracking auf Unternehmensseite in gewisser Weise schéadlich
sein fiir eine Marke. Immer mehr Prozesse gegen Unternehmen wegen der Nutzung von
hinterhéltigen Tracking-Methoden kommen auf [138], was verstandlicherweise nicht gut
flir eine Marke ist. Solche Effekte treten erst recht ein, wenn es um die Daten geht,
die aus Web Tracking resultieren. Eine Studie von Microsoft in Zusammenarbeit mit
iProspect hat ergeben, dass 85 % der Befragten ihre Stellung zu einem Unternehmen
gedandert haben, nachdem eine Datenleck publik wurde. 65 % haben sogar komplett ihre
Beziehungen zu diesen Unternehmen gekappt. Dazu verlieren Nutzer auch das Vertrau-
en in diese Unternehmen [137]. Ein Datenleck, so wie der neueste von LinkedIn, welcher
Information von knapp 92 % der Nutzerschaft freigelegt hat [139], kann dabei stark dem

Vertrauen in die Marke LinkedIn schaden.
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Dazu ist die Intransparenz des Web Trackings eine Gefahr resultierend aus der Nut-
zung. Gerade die hdufig genutzten Tracking-Methoden, wie das Fingerprinting oder das
Cookie-Tracking sind fiir den User entweder teilweise oder sogar vollig unsichtbar. Das
heifit der Nutzer hat iiberhaupt kein Wissen dariiber, ob er gerade getrackt wird und
schlussfolgernd daraus, ob er der besuchten Website sein Vertrauen schenken kann. Durch
die angesprochenen Cookie-Notices und Cookie- Walls (welche hauptsichlich wegen der
Einfithrung der DSGVO nun so héaufig vorzufinden sind) wurde dies nun etwas besser
zu Gunsten der Endnutzer. Trotzdem ist man hier noch weit weg von einer Transparenz
der Datensammlung. Durch die Gestaltung dieser Cookie-Banner auf den Websites wird
meist schon suggeriert, dass der User das Tracking akzeptieren und sich damit abfinden
soll. Psychologische Trigger, wie die Nutzung korrekter Farben auf Button-Elementen im
Cookie-Banner helfen, dabei den Nutzer schon zum akzeptieren zu bringen, ohne dass
sich dieser mit dem Thema beschéftigen muss. Es wird teilweise enorm stark versucht
den User davon abzuhalten sich wirklich mit dem Web Tracking und den Daten, die eine
Website von ihm sammelt, zu beschéaftigen. Dies ist verstdndlich von der Unternehmens-
seite, denn durch die Abfrage, ob Tracking vom Nutzer erlaubt wird, kann schon eine
hohe Zahl an Nutzern das Tracking ablehnen, was man im Fall Apple und der Einfiih-
rung einer Abfrage, ob Tracking via Werbe-ID erlaubt wird, zu sehen war [65].

Zudem spielt auch das Thema Dritte bei der Transparenz eine Rolle. Das Third-Party-
Tracking wird zundchst noch weiterhin ein Bestandteil der Tracking-Welt bleiben, so-
lange dies eben durch Browserabdnderungen nicht mehr moglich sein wird. Dabei ist
vor allem das Problem transparent zu zeigen, mit wem, welche Daten und warum ge-
teilt werden. Bei Google beispielsweise ist das ohne umfangreiche Suche iiberhaupt nicht
moglich. Bei einem Online-Magazin wie spiegel.de werden alle Partner zwar aufgelistet,
wo es in diesem Fall ohnehin schon Unmengen an Drittunternehmen sind (Stichwort
Vertrauen), doch fehlt hier eine Erklarung, wer das Drittunternehmen ist und fiir was
konkret die gesammelten Daten genutzt werden. Dies sind zwar keine direkten Anforde-
rungen der DSGVO, dennoch geht Transparenz viel weiter als die Verordnung und sollte
unabhéngig von dieser versucht werden besser umzusetzen.

Abschlielend muss die Datenmacht als Risiko angesprochen werden. Dabei sind vor
allem die grofien Technologien-Unternehmen, namentlich Google, Amazon, Facebook,
Apple und Microsoft (GAFAM) zu behandeln. Wie erwdhnt sind Daten nun der wohl
wichtigste Rohstoff des 21. Jahrhunderts. "Big Tech” konnte in den letzten Jahrzehnten
grofle Datensétzen zusammenstellen mit denen sie Algorithmen entwickelten, die prézise
vorhersagen, welches Produkt fiir einen Nutzer genau jetzt das richtige wéare oder was der

Nutzer als Werbung auf einer Website sehen muss. Dabei sind eben diese 5 Technologie-
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Unternehmen am fortschrittlichsten und haben ganze Mérkte, die auf Basis von Daten
und demnach auch Webtracking so nur existieren kénnen, iibernommen. Diese Daten-
macht, die sich diese Technologie-Unternehmen aufgebaut haben kénnen gefahrlich fiir
die Marktwirtschaft im allgemeinen sein. Monopole sind immer problematisch, da da-
durch Innovation geschwacht wird. Wenn nun einige wenige Technologie-Unternehmen
sich weiter Monopole durch ihre Daten aufbauen, werden kleinere Unternehmen unter-
gehen und die Wirtschaft insgesamt geschwécht werden. Dies ist die wirtschaftliche Sicht
zu Datenmonopolen, doch kann die Datenmacht auch fiir den Biirger speziell gefdhrlich
sein. Allen voran eben ist die Gefdhrdung der Online-Privatsphére ein Resultat von Da-
tenmacht einiger weniger Technologie-Unternehmen, die insbesondere personenbezogene
Daten sammeln und nutzen. Doch auch die Wahl verschiedener Services kann somit ein-
geengt werden. Beispielsweise kdnnte ein Service von einem der GAFAM-Unternehmen
durch das Datenmonopol bei weitem besser sein, als der gleichartiger Service eines klei-
neren Unternehmens. Solche Unterschiede herbeigefithrt durch Datenmonopole kénnen
schon allein im Suchmaschinenmarkt beim Zweikampf der GAFAM-Unternehmen Google
und Microsoft (bing) betrachtet werden. Eine Studie hat ergeben, das bei Bing deutlich
mehr Falschinformationen in den Suchergebnissen dargestellt werden, als bei Google,
was natiirlich auch an den Daten liegt, auf denen der Bing-Algorithmus liegt [140]. Da-
durch wird die Chance, bessere Services anzubieten vollig ausgeglichen, denn wenn das
Sammeln von Daten trotzdem in schlechte Dienste resultiert, kann man hier nicht von
einer Chance der Verbesserung von Diensten sprechen. Aus den vorangegangen Griin-
den sind daher auch Datenmonopole ein weitergehendes Risiko das aus Nutzer-Tracking

resultieren kann.

Ein weiteres Risiko resultierend aus Web Tracking ist, dass staatliche Uberwachung
nochmals viel intensiver ausgefithrt werden kénnte. Wahrend ohnehin schon auf man-
chen Staats-Webseiten Tracker eingebaut sind [4], konnten diese das Nutzer-Tracking
noch starker annehmen und ihre Tracking-Initiativen erweitern. Vor allem in totalitdren
Systemen konnte dies eine weitere Moglichkeit sein, das Volk weiterhin zu unterdriicken.
Die Ausnutzung von Web Tracking durch den Staat ist demnach auch nicht auszuschlie-

Ben und stellt daher auch ein Risiko dar.

6 Fazit

In der vorangegangenen Abhandlung wurde dargestellt was Nutzer-Tracking auf Web-

seiten bedeutet. Es wurde gezeigt, dass Nutzer-Tracking ein Kreislauf ist, der aus den
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Schritten Datensammlung, -speicherung und -auswertung besteht. Dazu kann dieser Pro-
zess zudem Namen wie Web Tracking oder Online Tracking annehmen. Beim Nutzer-
Tracking dreht sich alles um die beiden Akteure des Prozesses: Der Nutzer und die
Website bzw. der Website-Betreiber. Die Website sammelt dabei Daten vom Nutzer und
nutzt sie im Web Tracking-Prozess zu Analysezwecken. Oft im Diskurs dabei steht auch
das Third-Party-Tracking, bei welchem Tracker von Dritten auf einer Website hinterlegt
werden und somit Daten von Nutzern meist in deren Unwissenheit sammelt.

Auch wurde deutlich, wie facettenreich die Nutzung von Nutzer-Tracking ist. Von Online-
Werbung, iiber E-Commerce, bis hin zu der Nutzung durch ganze Staaten und Regierun-
gen reicht die Verwendung der Methodik, wobei diese Auflistung nicht einmal flichende-
ckend ist. Diese breite Streuung der Nutzung wurde dazu mit Hilfe von Studien belegt
und die wirkliche Verbreitung von Tracking, welche mit 71 % eine enorme Reichweite
darstellt.

Der Kampf zwischen der Anti-Tracking-Bewegung, in Form von Browserherstellern,
Adblocker-Entwickler und auch Staaten, und den Tracking-Anbietern ist an einem Punkt
angelangt, an welchem die Thematik immer kritischer fiir die Tracking-Anbieter aus-
sieht. Die Bemiihungen der Anti-Tracking-Bewegungen géngige Tracking-Arten, wie das
Cookie-Tracking und das Fingerprinting, weitestgehend einzuschranken, stellen die Tracking-
Anbieter vor eine groie Herausforderung Third-Party-Tracking und Web Tracking im
allgemeinen effizient anwenden zu kénnen. Neue login-basierte-Tracking-Systeme, wie es
die Unified ID 2.0 darstellt, sollen hier die Losung sein, doch ist das Vertrauen in diese
noch nicht allzu hoch. Dasselbe gilt fiir Bemithungen von Tracking-Giganten, wie Goo-
gle, die mit ihren neuen Vorschlidgen fiir das Third-Party-Tracking bis jetzt nicht die
Gemiiter der Anti-Tracking-Bewegung beruhigen konnte. Zusétzlich bringen Staaten die
Tracking-Konzerne mit DSGVO, ePrivacy & Co. weiter in die Bredouille, so dass diese

auch rechtlich gesehen Schwierigkeiten haben.

Dazu wurden die verschiedenen Arten des Trackings vorgestellt. Wahrend es zum einen
die serverseitigen Tracking-Arten gibt, welche nur aus dem Logfile-Tracking bestehen
und direkt auf dem Webserver Nutzer-Tracking betreiben, gibt es auf der anderen Seite
die stark dominierenden clientseitigen Tracking-Arten, die wiederum das Tracking auf
dem Client, also dem Browser des Nutzers, beschreiben. Hierunter fallen die Tracking-
Methoden, wie das Page Tagging, das Cookie-Tracking oder auch die Fingerprinting-
Methoden, die beschrieben und mit Codebeispielen ndher behandelt wurden. Fiir das
Cookie-Tracking wurden zudem alternative Speichermethoden, wie der Web Storage oder
die IndexedDB, vorgestellt und deren Unterschiede erldutert. Die Vielfalt der Moglichkei-
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ten auf der clientseitigen Tracking-Seite sind erstaunlich hoch und zeigen, wie schwierig
es ist, einen Uberblick iiber die Tracking-Welt zu behalten. Dies zeigten auch die anderen
Tracking-Arten, was eine Sammlung aller Tracking-Arten darstellt, die nicht eindeutig

zu einem der vorangegangenen Arten gezihlt werden konnten.

Zuletzt wurde aufgezeigt, welche Chancen und Risiken bei der Nutzung von Nutzer-
Tracking entstehen kénnen und auch schon jetzt entstanden sind. Man konnte erkennen,
dass vor allem viele Chancen fiir Unternehmen fiir das Geschéaft entstehen kénnen. Zwar
entstehen auch Chancen und Vorteile fiir die Nutzer, dessen Daten getrackt wurden,
doch wurde deutlich, dass die Chance des besseren Nutzererlebnisses ein zweischneidiges
Schwert, fiir das auf der anderen Seite Gefahren fiir die Online-Privatsphére entstehen,
was das relevanteste Risiko von Nutzer-Tracking ist. Dazu entstehen vor allem Risiken
durch die resultierenden Daten aus der exzessiven Datensammlung mit dem Nutzer-
Tracking, die Nutzer stark betreffen. Insbesondere konnte dargelegt werden, dass Ri-
siken hauptséchlich fiir Nutzer entscheidende und im Vergleich vor allem Chancen fiir
Unternehmen bzw. die Website-Betreiber entstehen. Diese Diskrepanz in der Chancen-
und Risiko-Entstehung zeigt, dass betrachtet von der Nutzer-Seite das Nutzer-Tracking
eher als risikoschaffend und von der Website-Seite als chancenkreierend bewertet werden

kann.
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